Edital compilado TCU 2015

TCU 2015
Auditor de Tecnologia da Informacao

Primeira etapa do concurso

NUMERO DE

(P4) Discursiva Conhecimentos especificos

1 questao e 1 pega
de natureza técnica

PROVA AREA DE CONHECIMENTO ITENS/QUESTOES CARATER
(P1) Objetiva Conhecimentos gerais 100 itens
(P3) Objetiva Conhecimentos especificos 100 itens Eliminatorio
(P3) Discursiva Conhecimentos gerais 2 questoes e

classificatorio

Data da prova: 16 de agosto.
Manha:

e Duragdo: 5 horas;

e Provas bdsicas:
o ObjetivaP1;e
o Discursiva P3.

Tarde:

e Duracgdo: 5 horas;

e Provas especificas:
o Objetiva P2; e
o Discursiva P4.

Dos critérios de avaliacdo das provas objetivas

e A nota em cada item das provas objetivas, feita com base nas marcac¢des da folha de respostas,

serd igual a:

o 1,00 ponto, caso a resposta do candidato esteja em concordancia com o gabarito oficial

definitivo das provas;

o 1,00 ponto negativo, caso a resposta do candidato esteja em discordancia com o gabarito

oficial definitivo das provas;

o 0,00, caso ndo haja marcagdo ou haja marcagdo dupla (C e E);

e A nota em cada prova objetiva sera igual a soma das notas obtidas em todos os itens que a

compdem;

e Serareprovado nas provas objetivas e eliminado do concurso publico o candidato que se enquadrar

em pelo menos um dos itens a seguir:
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o Obtiver nota inferior a 20,00 pontos na prova objetiva de Conhecimentos Gerais P1;
o Obtiver nota inferior a 30,00 pontos na prova objetiva de Conhecimentos Especificos P2;
o Obtiver nota inferior a 60,00 pontos no conjunto das provas objetivas.

Das provas discursivas

As provas discursivas P3 e P4 valerdao um total de 100,00 pontos e consistirdo de:

e Prova discursiva P3:
o Duas questodes:
= Aserem respondidas em até 20 linhas cada;
= Valerdo 20,00 pontos cada, totalizando 40,00 pontos;
o Acerca dos conhecimentos gerais;
e Prova discursiva P4:
o Uma questdo discursiva:
= Aserrespondida em até 20 linhas;
= Valera 20,00 pontos;
o Uma peca de natureza técnica:
=  De até 50 linhas;
= Por peca de natureza técnica, entende-se a redacdo de um texto contendo
instrucdes e analises técnicas sobre normas e achados de auditoria;
= Valera 40,00 pontos.
o Acerca dos conhecimentos especificos.

Conhecimentos

Conhecimentos gerais

[POR] LINGUA PORTUGUESA

e 1 Compreensdo e interpretacdo de textos de géneros variados.
e 2 Reconhecimento de tipos e géneros textuais.
e 3 Dominio da ortografia oficial.
e 4 Dominio dos mecanismos de coesdo textual.
o 4.1 Emprego de elementos de referenciagdo, substituicdo e repeticdo, de conectores e de
outros elementos de sequenciagao textual.
o 4.2 Emprego de tempos e modos verbais.
e 5 Dominio da estrutura morfossintatica do periodo.
o 5.1 Emprego das classes de palavras.
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5.2 Relag¢Oes de coordenacao entre oragdes e entre termos da oracao.
5.3 Relag¢des de subordinacao entre oracdes e entre termos da oracao.
5.4 Emprego dos sinais de pontuacao.

5.5 Concordancia verbal e nominal.

5.6 Regéncia verbal e nominal.

O O O O O O

5.7 Emprego do sinal indicativo de crase.
o 5.8 Colocacdo dos pronomes atonos.
e 6 Reescrita de frases e paragrafos do texto.
o 6.1 Significacdo das palavras.
o 6.2 Substituicdo de palavras ou de trechos de texto.
o 6.3 Reorganizagdo da estrutura de oragdes e de periodos do texto.
o 6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.
e 7 Correspondéncia oficial (conforme Manual de Redagdo da Presidéncia da Republica).
o 7.1 Aspectos gerais da redagao oficial.
o 7.2 Finalidade dos expedientes oficiais.
o 7.3 Adequagdo da linguagem ao tipo de documento.
o 7.4 Adequacgdo do formato do texto ao género.

[ING] LINGUA INGLESA

e 1 Compreensao de textos escritos em lingua inglesa.
e 2 Itens gramaticais relevantes para compreensao dos conteddos semanticos.

[RAA] RACIOCINIO ANALITICO

e 1 Raciocinio analitico e a argumentacao.
o 1.1 0 uso do senso critico na argumentacao.
o 1.2 Tipos de Argumentos: argumentos falaciosos e apelativos.
o 1.3 Comunicacdo eficiente de argumentos.

[MAF] MATEMATICA FINANCEIRA

e 1 Regrade trés simples e composta, proporcionalidades e porcentagens.
e 2 Juros simples e compostos.
e 3 (Capitalizacdo e desconto.
e 4 Taxas de juros nominal, efetiva, equivalente, real e aparente.
e 5 Rendas uniformes e variaveis.
e 6 Planos de amortizacdo de empréstimos e financiamentos.
o 6.1Sistema francés (tabela Price).
o 6.2 Sistema de Amortizagao Constante (SAC).
o 6.3 Sistema de Amortizagdao Misto (SAM).
e 7 Calculo financeiro.
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o 7.1 Custo real e efetivo das operagdes de financiamento, empréstimo e investimento.
e 8 Avaliacdo de alternativas de investimento em economia estdvel e em ambiente inflacionario.
e 9 Avaliacdo econ6mica de projetos.
e 10 Taxas de retorno e taxas internas de retorno.

[EST] NOCOES DE ESTATISTICA

e 1 Metodologia e utilizagao da estatistica.
o Variaveis quantitativas e qualitativas.
o Séries estatisticas.
e 2 Organizagdo e apresentacdo de variaveis.
e 3 Estatistica descritiva e analise exploratdria de dados.
o Distribuicdo de frequéncias: absoluta, relativa, acumulada.
Medidas de posi¢ao: média, moda, mediana e separatrizes.
Medidas de dispersdo: desvio-padrao, variancia, coeficiente de variagao.
Correlagao.
Histogramas e curvas de frequéncia.

O O O O O

Diagrama box-plot.
o Avaliagao de outliers.
e 4 Analise de dados categorizados.
e 5 Distribui¢Ges de probabilidade.
o Distribuicdo binomial.
o Distribuicdo normal.
o 6 Nogdes de inferéncia estatistica.
o Estimacdo de parametros por ponto e por intervalo.
o Intervalo de confianga.
o Testes de hipdteses.
o Testes paramétricos: médias e proporgdes.
e 7 Analise de regressao linear.
e 8 Técnicas de Amostragem.
e 9 Analise multivariada.
e 10 Andlise de séries temporais.

[CEX] CONTROLE EXTERNO

e 1 Entidades Fiscalizadoras Superiores (EFS) e Declaracdo de Lima.
e 2 Sistemas de Controle na Administracdo Publica Brasileira (arts. 70 a 74 da Constituicdo Federal).
o 2.1 Tribunais de Contas:
=  FuncgOes;
= Natureza juridica; e
= Eficicia das decisdes.
e 3 Tribunal de Contas da Unido: natureza, competéncia e jurisdi¢do.
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o 3.1 Organizacgao. Julgamento e fiscalizacao.
o 3.2 Lei Organica do TCU (Lei n2 8.443/1992).
o 3.3 Regimento Interno do TCU (Resolugdo-TCU n2 155/2002).

[DCO] DIREITO CONSTITUCIONAL

1 Constituicdo da Republica Federativa do Brasil de 1988. 1.1 Principios fundamentais.
2 Aplicabilidade das normas constitucionais.

o 2.1 Normas de eficacia plena, contida e limitada.

o 2.2 Normas programaticas.
3 Direitos e garantias fundamentais.

o 3.1 Direitos e deveres individuais e coletivos, direitos sociais, direitos de nacionalidade,

direitos politicos, partidos politicos.

4 Organizagao politico-administrativa do Estado.

o 4.1 Estado federal brasileiro, Unido, estados, Distrito Federal, municipios e territdrios.
5 Administragao Publica.

o 5.1 Disposi¢oes gerais, servidores publicos.
6 Poder executivo.

o 6.1 AtribuigGes e responsabilidades do Presidente da Republica.
7 Poder legislativo.

o 7.1Estrutura.

o 7.2 Funcionamento e atribuicdes.

o 7.3 Processo legislativo.

o 7.4 Fiscalizagao contabil, financeira e orcamentaria.

o 7.5 Comissdes parlamentares de inquérito.
8 Poder judiciario.

o 8.1 Disposi¢des gerais.

o 8.2 Orgidos do poder judicidrio.

= 8.2.1 Organizagdo e competéncias, Conselho Nacional de Justica.
e 8.2.1.1 Composi¢dao e competéncias.

9 FungGes essenciais a justica.

o 9.1 Ministério Publico e Advocacia Publica.

[DAD] DIREITO ADMINISTRATIVO

e 1 Estado, governo e Administracdo Publica.
o 1.1 Conceitos.
o 1.2 Elementos.
e 2 Direito administrativo.
o 2.1 Conceito.
o 2.2 Objeto.
o 2.3 Fontes.
e 3 Ato administrativo.
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o

o

o

3.1 Conceito, requisitos, atributos, classificacdo e espécies.

3.2 Extin¢do do ato administrativo: cassacao, anulacdo, revogacao e convalidacgao.

3.3 Decadéncia administrativa.

e 4 Agentes publicos.

o

o

4.1 Legislacao pertinente.

= 4.1.1Llein28.112/1990.

= 4.1.2 Disposi¢des constitucionais aplicaveis.
4.2 Disposicoes doutrindrias.

= 4.2.1 Conceito.

= 4.2.2 Espécies.

= 4.2.3 Cargo, emprego e fung¢do publica.

= 4.2.4 Provimento.

= 4.2.5Vacancia.

= 4.2.6 Efetividade, estabilidade e vitaliciedade.

= 4.2.7 Remuneragao.

= 4.2.8 Direitos e deveres.

= 4.2.9 Responsabilidade.

= 4.2.10 Processo administrativo disciplinar.

e 5 Poderes da Administragao Publica.

o

o

5.1 Hierarquico, disciplinar, regulamentar e de policia.
5.2 Uso e abuso do poder.

e 6 Regime juridico-administrativo.

o

o

6.1 Conceito.
6.2 Principios expressos e implicitos da Administra¢do Publica.

e 7 Responsabilidade civil do Estado.

o

o

O O O

o

7.1 Evolucdo histoérica.
7.2 Responsabilidade civil do Estado no direito brasileiro.

= 7.2.1 Responsabilidade por ato comissivo do Estado.

= 7.2.2 Responsabilidade por omissdo do Estado.
7.3 Requisitos para a demonstracdo da responsabilidade do Estado.
7.4 Causas excludentes e atenuantes da responsabilidade do Estado.
7.5 Reparagdo do dano.
7.6 Direito de regresso.

e 8 Servicos publicos.

o

o

o

o

o

8.1 Conceito.

8.2 Elementos constitutivos.

8.3 Formas de prestacdo e meios de execucdo.

8.4 Delegacdo: concessdo, permissdo e autorizacdo.
8.5 Classificacdo. 8.6 Principios.

e 9 Organizacao administrativa.

o

O
O
@)

9.1 Centralizacdo, descentralizacdo, concentracdo e desconcentragao.
9.2 Administracao direta e indireta.
9.3 Autarquias, fundag¢des, empresas publicas e sociedades de economia mista.

9.4 Entidades paraestatais e terceiro setor: servigos sociais autbnomos, entidades de apoio,

organizagdes sociais, organiza¢des da sociedade civil de interesse publico.
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e 10 Controle da Administracao Publica.
o 10.1 Controle exercido pela Administragdao Publica.
o 10.2 Controle judicial.
o 10.3 Controle legislativo.
o 10.4 Improbidade administrativa: Lei n® 8.429/1992.
e 11 Processo administrativo. 11.1 Lei n2 9.784/1999.
e 12 Licitagdes e contratos administrativos.
o 12.1 Legislagdo pertinente.
= 12.1.1Llein%8.666/1993.
= 12.1.2 Lein210.520/2002 e demais disposicdes normativas relativas ao pregio.
= 12.1.3 Decreto n2 7.892/2013 (sistema de registro de precos).
= 12.1.4 Lein212.462/2011 (Regime Diferenciado de Contratagdes Publicas).
=  Decreton?6.170/2007;
= Portaria Interministerial MPOG/MF/CGU n2 507/2011; e
= Instrugdo Normativa do STN n2 1/1997 (convénios e instrumentos congéneres).
o 12.2 Fundamentos constitucionais.

[DCI] DIREITO CIVIL

e 1 Leideintrodugdo as normas do direito brasileiro.
o 1.1 Vigéncia, aplicacdo, obrigatoriedade, interpretacdo e integracdo das leis.
o 1.2 Conflito das leis no tempo.
o 1.3 Eficacia das leis no espago.
e 2 Pessoas naturais.
o 2.1 Conceito.
2.2 Inicio da pessoa natural.
2.3 Personalidade.
2.4 Capacidade.
2.5 Direitos da personalidade.

O O O

o 2.6 Domicilio.
e 3 Pessoas juridicas.

o 3.1 Disposi¢des Gerais.
3.2 Constituicao.
3.3 Extingao.
3.4 Sociedades de fato.
3.5 Associagoes.

O O O

o 3.6 Fundagdes.
e 4 Bens imdveis, moveis e publicos.
e 5 Fatojuridico.
e 6 Negdcio juridico.
o 6.1 Disposigdes gerais.
o 6.2 Invalidade.
e 7 Prescricao.
o 7.1 Disposigdes gerais.
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e 8 Decadéncia.
e 9 QObrigacdes.
o 9.1 Caracteristicas.
o 9.2 Adimplemento pelo pagamento.
o 9.3 Inadimplemento das obrigacbes — disposicOes gerais e mora.
e 10 Contratos.
o 10.1 Principios.
o 10.2 Contratos em geral.
o 10.3 Disposi¢des gerais.
e 11 Responsabilidade civil objetiva e subjetiva.
o 11.1 Obrigagao de indenizar.
o 11.2 Dano material.

[DPC] DIREITO PROCESSUAL CIVIL

e 1 Principios do processo.
o 1.1 Principio do devido processo legal.

o 1.2 Principios do contraditério, da ampla defesa e do juiz natural.

e 2 Jurisdigao.
e 3 Acdo.
o 3.1 CondigGes da agao.
o 3.2 Classificacao.
e 4 Atos judiciais.
o 4.1 Despachos, decisdes interlocutdrias e sentencas.
e 5 Coisa julgada material. 6 Controle judicial dos atos administrativos.

[DPE] DIREITO PENAL

e 1 Principios basicos.
e 2 Aplicacdo da lei penal.
o 2.1 Alei penal notempo e no espaco.
2.2 Tempo e lugar do crime.
2.3 Lei penal excepcional, especial e temporaria.
2.4 Territorialidade e extraterritorialidade da lei penal.
2.5 Contagem de prazo.
2.6 Interpretacdo da lei penal.
2.7 Analogia.

O O O O O O

2.8 Irretroatividade da lei penal.

o 2.9 Conflito aparente de normas penais.
e 3 O fato tipico e seus elementos.

o 3.1 Concurso de crimes.

o 3.2 llicitude e causas de exclusdo.

o 3.3 Excesso punivel.
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o 3.4 Culpabilidade.
= 3.4.1 Elementos e causas de exclusdo.

e 4 Imputabilidade penal.
e 5 Concurso de pessoas.
e 6 Crimes contra o patrimdnio.
e 7 Crimes contra a fé publica.
e 8 Crimes contra a Administragao Publica.
e 9lein212.850/2013 (Crime organizado).
e 10 Disposi¢des constitucionais aplicaveis ao direito penal.

[AUG] AUDITORIA GOVERNAMENTAL

e 1 Conceito, evolugdo.
o 1.1 Auditoria interna e externa: papéis.
o 1.2 Auditoria governamental segundo a INTOSAI (International Organization of Supreme
Audit Institutions).
o 1.3 Auditoria interna segundo o IlA (Institute of Internal Auditors).
e 2 Governanga no setor publico.
o 2.1 Papel e importancia.
o 2.2 Controles internos segundo o COSO | e o COSO Il — ERM (Enterprise Risk Management).
e 3 Normas internacionais para o exercicio profissional da auditoria.
o 3.1 Normas da INTOSAI: cédigo de ética e principios fundamentais de auditoria do setor
publico (ISSAls 100, 200, 300 e 400) - disponivel em: http://portal.tcu.gov.br/fiscalizacao-e-
controle/auditoria/issai-em-portugues.htm.

o 3.2 Normas do llA: independéncia, proficiéncia e zelo profissional, desenvolvimento
profissional continuo.
e 4 Normas de auditoria do TCU (Portaria-TCU n2 280/2010).
e 5 Auditoria de regularidade e auditoria operacional.
e 6 Instrumentos de fiscalizagdo:
o Auditoria;
o Levantamento;
o Monitoramento;
o Acompanhamento; e
o Inspegao.
e 7 Planejamento de auditoria.
o 7.1 Plano de auditoria baseado no risco.
7.2 Atividades preliminares.
7.3 Determinagao de escopo.
7.4 Materialidade, risco e relevancia.
7.5 Exame e avalia¢do do controle interno.
7.6 Risco inerente, de controle e de deteccgao.
7.7 Risco de auditoria.

0 O O O O O O

7.8 Matriz de Planejamento.
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7.9 Programa de auditoria.

7.10 Papéis de trabalho.

7.11 Testes de auditoria.

o 7.12 Importancia da amostragem estatistica em auditoria.

O O O

8 Execucdo da auditoria.

o 8.1 Técnicas e procedimentos: exame documental, inspecao fisica, conferéncia de calculos,
observacdo, entrevista, circularizacdo, conciliacdes, analise de contas contdbeis, revisdo
analitica.

9 Evidéncias.
o 9.1 Caracterizagao de achados de auditoria.
o 9.2 Matriz de Achados e Matriz de Responsabilizagao.
10 Comunicagdo dos resultados: relatdrios de auditoria.
11 Monitoramento.
12 Documentagao da auditoria.
13 Supervisdo e Controle de Qualidade.
14 Procedimentos em processos de prestagao de contas da Administragao Publica Federal.

o 14.1 Pegas e conteudos do processo de contas e do relatdrio de gestao, conforme disposto

na IN n.2 63/2010.

[ANI] ANALISE DE INFORMACOES

1 Dado, informacgao, conhecimento e inteligéncia.

o Dados estruturados e ndo estruturados.

o Dados abertos.

o Coleta, tratamento, armazenamento, integracao e recuperacdo de dados.
2 Banco de dados relacionais:

o Conceitos bdsicos e caracteristicas.

o Metadados.

o Tabelas, visGes (views) e indices.

o Chaves e relacionamentos.
3 Nogbes de modelagem dimensional: conceito e aplica¢des.
4 Nogoes de mineracdo de dados:

o Conceituacdo e caracteristicas.
Modelo de referéncia CRISP-DM.
Técnicas para pré-processamento de dados.
Técnicas e tarefas de mineracgdo de dados.
Classificacdo. Regras de associagao.
Analise de agrupamentos (clusterizacao).
Deteccdo de anomalias.
Modelagem preditiva.

0O O O O O O O O

Aprendizado de maquina.
o Mineragao de texto.
5 Nogoes de Big Data:
o Conceito, premissas e aplicagdo.
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e 6 Visualizagao e andlise exploratéria de dados.

e 7 Nogoes de sistemas de informacdo da Administracdo Publica Federal: SIAFI, SIASG e SICONV.
o Finalidade.
o Principais informagdes.

e 8 leide Acesso a Informacdo (Lei n® 12.527/2011):
o Conceitos e aplicagao.

Conhecimentos especificos

[GGE] GESTAO, GOVERNANGA DE Tl E ENGENHARIA DE SOFTWARE

e 1 Gestdo e planejamento estratégico.
o Ociclo do planejamento em organizagGes (PDCA).
o Balanced Scorecard (BSC): principais conceitos, aplicacbes, mapa estratégico, Referencial
Estratégico das Organizagdes.
1.1 Andlise de ambiente interno e externo.
1.2 Ferramentas de analise de ambiente: analise SWOT, anélise de cenarios, matriz GUT.

O O O

1.3 Negécio, missdo, visdo de futuro, valores.

o 1.4 Indicadores de desempenho.
e 2 Geréncia de projetos e PMBOK:

o Conceitos basicos.
e 3 Gerenciamento de servigos (ITIL v3):

o Conceitos basicos, estrutura e objetivos.
e 4 Governanga de Tl (COBIT 5):

o Conceitos basicos, estrutura e objetivos.
e 5 Engenharia de software.

o 5.1 Ciclo de vida do software.

o 5.2 Metodologias de desenvolvimento de software.

o 5.3 Métricas e estimativas de software: Analise por pontos de funcao.

o 5.4 Qualidade de software.

= CMMI;
=  MPS/BR.

e 6 Engenharia de requisitos: conceitos basicos, técnicas de elicitacdo e especificacao.
e 7 Metodologias ageis: Scrum, XP, Kanban, TDD, BDD e DDD.
e 8 Testes de software (Unidade, Integracdo, Sistema, Aceitacdo, Regressao, Desempenho e Carga).
e 9 Nocles basicas de interoperabilidade de:

o Governo Eletrénico (ePing); e

o Governo digital.
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[DES] DESENVOLVIMENTO DE SISTEMAS

e 1 Bancos de dados relacionais.
o 1.1 Oracle SQL.
1.2 Oracle PL/SQL (Procedural Language/Structured Query Language).

1.4 Servidores de aplicagdo Java EE (JBoss EAP e Tomcat).
1.5 Linguagens de programacao Java.

O O O O

1.6 Ferramentas de desenvolvimento e versionamento de cédigo-fonte:
= Eclipse IDE,
= Subversion,
= Git,
= Mavene
= Artifactory.
o 1.7 Frontend Web:
= JavaScript,
= HTMLS,
= (CSS3,
=  WebSocket,
= Single Page Application (SPA).
o 1.8 Java EE e frameworks:
= Java Server Faces (JSF 1.x e 2.x),
=  Enterprise Java Beans (EJB 3.x),
= Java Persistence API (JPA 2.x),
= JAX-RS (2.x),
= Hibernate,
= Spring Framework (4.x) e
= Spring Security.
o 1.9 Nogdes e conceitos de desenvolvimento para dispositivos méveis.

o 1.10 Analise estatica de cédigo fonte (Clean Code e ferramenta SonarQube).

e 2 Arquitetura de software.

o Padrdes de Projeto.

o 2.1 Enterprise Integration Patterns (EAI).

o 2.2 Service Oriented Architecture (SOA).
=  Principios (Service-Orientation Design Principles).
=  Padrdes SOA (SOA Patterns).
= Sistema de Governanga SOA.
= SOAP.
= REST.

1.3 Banco de Dados NoSQL (Key/Value, Orientados a Documentos e Grafos).

e 3 Modelagem dimensional e analise de requisitos para sistemas analiticos, ferramentas ETL e OLAP.

e 4 Continuous Integration e Continuous Delivery.
o 4.1 Praticas de Integragdo Continua.
o 4.2 Deployment Pipelines.
o 4.3 Nogdes de DevOps.
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[ITI] INFRAESTRUTURA DE TI

e 1 Redes de computadores.

o

O O O O O

o

1.1 Enderecamento e protocolos da familia TCP/IP.

1.2 Nogoes de protocolos de roteamento OSPF e BGP.

1.3 Nocgdes de roteamento de trafego multicast.

1.4 Redes de longa distancia: MPLS.

Redes sem fio: padrdes 802.11.

1.5 Voz sobre IP (Codecs, RTP, Projeto em VolIP).

1.6 Telefonia IP.

1.7 Videoconferéncia (SIP, H323) e Qualidade de Servicos (QoS).

e 2 Servidores Windows e Linux.

o

o

o

o

2.1 Conceitos basicos e no¢des de administragao.
2.2 Servigos de diretdrio: Active Directory e LDAP.
2.3 Interoperabilidade.

2.4 Cloud Computing.

2.5 Virtualizagao.

e 3 Servidores de aplicacdo Java EE:

o

o

o

o

Conceitos bdsicos e no¢des de administragao.

3.1 Topologia tipica de ambientes com alta disponibilidade e escalabilidade.
3.2 Balanceamento de carga, fail-over e replicacdo de estado.

3.3 Técnicas para detecgdo de problemas e otimiza¢do de desempenho.

e 4 Sistemas gerenciadores de bancos de dados.

o

o

4.1 Conceitos basicos, no¢Ges de administra¢do, topologia tipica de ambientes com alta
disponibilidade e escalabilidade, balanceamento de carga, fail-over e replicacdo de estado.
4.2 Técnicas para detecgdo de problemas e otimizacdo de desempenho.

e 5 Tecnologias e arquitetura de Datacenter.

o

O O O O O O

5.1 Conceitos basicos.

5.2 Servicos de armazenamento, padrdes de disco e de interfaces.
5.3 RAID.

5.4 Tecnologias de armazenamento DAS, NAS e SAN.

5.5 Tecnologias de backup.

5.6 Deduplicacgao.

ILM — Information Lifecycle Management.

[SI] SEGURANGCA DA INFORMAGAO

e 1 Seguranca da Informacao.

o

O O O O

1.1 Confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio.
1.2 Politicas de seguranca.

1.3 Politicas de classificacdo da informacao.

1.4 Sistemas de gestdo de seguranca da informacao.

1.5 Tratamento de incidentes de seguranca da informacao.

1.6 Normativos associados:
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= NBR ISO/IEC n° 27001:2013 - Sistemas de gestdo da seguranca da informacdo —
Requisitos.
= NBR ISO/IEC n° 27002:2013 - Cddigo de pratica para controles de seguranca da
informacao.
1.7 Lei de Acesso a Informacdo (LAI) — Lei n® 12.527/2011.
1.8 Gestdo de riscos: ameaca, vulnerabilidade, impacto e formas de tratamento de riscos.
1.9 Gestdo de continuidade de negdcio.
1.10 Andlise de negdcio (BIA).
1.11 Estratégias de recuperacao.

O O O O O O

1.12 Normativos associados:
= NBR ISO/IEC n° 15999-1:2007 - Gestdo de continuidade de negdcios. Parte 1:
Cédigo de pratica.
= NBR ISO/IEC n° 22301:2013 - Sistema de gestdo de continuidade de negdcios —
Requisitos.
=  NBRISO/IEC n° 27005:2011 - Gestado de riscos de seguranca da informac&o.
=  NBRISO/IEC n° 31000:2009 - Gest3do de riscos - Principios e diretrizes.
o 2 Seguranga em redes de computadores.
= 2.1 Dispositivos de seguranca:
e Firewalls, IDS, IPS, proxies, NAT e VPN.
= 2.2 Tipos de ataques:
e Spoofing, flood, DoS, DDoS, phishing. Malwares: virus de computador,
cavalo de tréia, adware, spyware, backdoors, keylogger, worms, rootkit.
o 3 Criptografia.
= 3.1 Conceitos basicos e aplicagGes.
= 3.2 Protocolos criptograficos.
= 3.3 Principais algoritmos.
= 3.4 Assinatura e certificagdo digital. PKI/ICP

[FTI] FISCALIZACAO DE CONTRATOS DE TECNOLOGIA DA INFORMAGAO:

e 1 Legislacdo aplicavel a contratacdo de bens e servicos de Tl:
o Lein28.666/1993; e
o Lein210.520/2002.
e 2 Atos normativos do MPOG/SLTI: InstrugSes Normativas n2 2/2008 e n2 4/2008
e 3 Elaboracdo e fiscalizagdo de contratos.
3.1 Critérios de remuneracao por esforgo versus produto.
3.2 Clausulas e indicadores de nivel de servico.
3.3 Papel do fiscalizador do contrato.
3.4 Papel do preposto da contratada.
3.5 Acompanhamento da execug¢do contratual.
3.6 Registro e notificacdo de irregularidades.

O O O O 0O O O

3.7 Definicdo e aplica¢do de penalidades e san¢Ges administrativas.
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