Edital compilado

BRB 2019
Analista de Tecnologia da Informacao

Quantidade de cargos
10 vagas + cadastro reserva

Prova objetiva
Serd composta de 60 questdes, de multipla escolha, com 5 alternativas em cada questdo, para escolha de 1
Unica resposta correta.

O candidato ndo poderd, sob pena de eliminagao do certame, obter pontuagdo:

e lgual a 0 nas questdes de Lingua Portuguesa;
*  Menor que 50% nas questdes de Conhecimentos Gerais; e
e Menor que 50% nas questdes de Conhecimentos Especificos.

Prova discursiva
Serd aplicada no mesmo dia, turno e dentro dos prazos de duragdo previstos para a realizagdo da prova
objetiva.

Tera o objetivo de avaliar, com base em proposta apresentada pela Banca Examinadora e relacionada aos
Conhecimentos Especificos:

e A capacidade de expressdao na modalidade escrita;
e 0O uso das normas do registro formal culto da Lingua Portuguesa; e
* O conhecimento técnico vinculado ao exercicio do cargo ou cargo/érea de conhecimento.

Recebera pontuacdo maxima igual a 20,00 pontos.

Prestacdo das provas
As provas objetiva e discursiva serdo aplicadas na data provavel de 25/08/2019, no turno da tarde e com a
duragdo de 4 horas e 30 minutos.
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Conhecimentos

Conhecimentos basicos

[POR] LINGUA PORTUGUESA

e Compreensado e inteleccao de textos.

e Tipologia textual.

e Ortografia.

e Acentuacdo grafica.

e Emprego do sinal indicativo de crase.

e Formacao, classe e emprego de palavras.
e Sintaxe da oragdo e do periodo.

* Pontuagao.

* Concordancia nominal e verbal.

e Colocac¢do pronominal.

e Regéncia nominal e verbal.

e Equivaléncia e transformacdo de estruturas.
* Paralelismo sintatico.

e Relagbes de sinonimia e antonimia.

[RLM] RACIOCINIO LOGICO E MATEMATICA

e Operagdes, propriedades e aplicagdes (soma, subtragdo, multiplicacdo, divisdo, potenciagdo e
radiciagdo).

e Principios de contagem e probabilidade.

* Arranjos e permutagoes.

e Combinagses.

¢ Conjuntos numéricos (niUmeros naturais, inteiros, racionais e reais) e opera¢des com conjuntos.

e Razles e proporgdes (grandezas diretamente proporcionais, grandezas inversamente proporcionais,
porcentagem, regras de trés simples e compostas).

* Equagdes e inequagdes.

* Sistemas de medidas.

*  Volumes.

e Compreensdo de estruturas légicas.

e Lodgica de argumentacdo (analogias, inferéncias, deducdes e conclusdes).

e Diagramas légicos.

[GCC] GOVERNANCA CORPORATIVA E COMPLIANCE

e Nogdes de governancga corporativa.
o Gestdo por processos.
o Gestdo de riscos.
o Processos de andlise e tomada de decisao.
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o Gerenciamento de crises.
e Compliance: conceitos, suporte da alta administracdo, cédigo de conduta, controles internos,
treinamento e comunicagao.
* Legislagdo anticorrupcdo: Lei n® 12.846/2013 e Decreto no 8.420/2015.
¢ Nogdes de Contratos.
o Lein213.303/2016.
e Conduta baseada no Cddigo de Conduta Etica do BRB (disponivel no endereco eletrdnico
http://www.iades.com.br).

[INO] INOVACAO

* Lein210.973/2004.

e Empreendedorismo.

e Autoconhecimento e percepcao de oportunidades.
e O processo de inovacao.

e Geracgdo de ideias e o processo criativo.

* Inovagado x Invencgao.

e Tipos de inovacgao.

e Ecossistemas complexos de informacao.

[LRJ] LEI ORGANICA DO DISTRITO FEDERAL E REGIME JURIDICO DOS SERVIDORES DO DISTRITO FEDERAL

e Lei Organica do Distrito Federal.
o Titulo | - Dos Fundamentos da Organizacdo dos Poderes e do Distrito Federal.
Titulo Il — Da Organizagdo do Distrito Federal: Capitulos II, lll, IV e V.
Titulo lll — Da Organizagao dos Poderes: Capitulos | e lll.
Titulo IV — Da Tributacdo e do Orcamento do Distrito Federal: Capitulos | e Il.
Titulo V — Da Ordem EconOmica do Distrito Federal: Capitulo I. Titulo VI — Da Ordem Social e
do Meio Ambiente: Capitulos VI, VIII, IX, X e XI.
e Lei Complementar no 840/2011 — dispde sobre o regime juridicos dos servidores publicos civis do

O O O O

Distrito Federal, das autarquias e das fundagdes publicas distritais.
[CDF] CONHECIMENTOS SOBRE O DISTRITO FEDERAL E SOBRE A RIDE

e Realidade étnica, social, histérica, geografica, cultura, politica e econdmica do Distrito Federal e da
Regido Integrada de Desenvolvimento do Distrito Federal (RIDE).
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Conhecimentos especificos

[GPE] GESTAO E PLANEJAMENTO ESTRATEGICO

e Balanced Scorecard (BSC).

e Andlise de ambiente interno e externo.

* Ferramentas de analise de ambiente: analise SWOT, analise de cenarios e matriz GUT.
e Negdcio, missdo, visdo de futuro e valores.

* Indicadores de desempenho.

[GTI] GESTAO DE PROJETOS E GOVERNANGCA DE TECNOLOGIA DA INFORMAGAO

e Componentes do modelo ITIL v3.

e Processos ITILv3.

e Continuidade de servigos de TI.

e Operagao de servigos de TI.

¢ Conceitos basicos do PMBOK — 62 Edig¢do.

e Governanca de Tl (COBIT 5): conceitos basicos, estrutura e objetivos.

[DEV] FUNDAMENTOS DE DESENVOLVIMENTO DE SISTEMAS

e Interpretacdo de algoritmos.
e Logica de programacao.
o Tabela verdade.
o Operagoes ldgicas.
o Estruturas de dados: vetores e matrizes, listas, pilhas, filas, arvores binarias, grafos e tabelas
de hashing (tabelas de dispersao).
o Estruturas de repetigao.
o Estruturas de decisao.
e Programacdo orientada a objetos.
o Fundamentos de 0.0.
o Construcdo de algoritmos.
o Mapeamento objeto/relacional (ORM).

o Conceitos gerais.
o Diagramas: casos de uso, sequéncia, classes, estados, atividades, analise e deployment.
e Modelagem de Dados.
o Abstracdo e modelagem de dados e de metadados.
Normalizacao.
Performance.
Projeto e modelagem de banco de dados relacional.
Modelo Conceitual Entidade-Relacionamento (ER).
Modelo conceitual, légico e fisico.

0O O O O O O

indices e chaves primarias.
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e Desenvolvimento seguro: técnicas de Security By Design, conceitos de programa¢do em camadas e
programacao orientada a padrdes de projetos (Design Patterns).
e Sistemas de apoio a decisao.
o Datawarehouse.
o Aplicagdes OLAP e ETL.

[ENS] ENGENHARIA DE SOFTWARE

* Ciclo de vida do software.

e Engenharia de requisitos.

* Metodologias de desenvolvimento de software.

e Meétricas e estimativas de software: analise por pontos de fungao.

e Testes de software: unidade, integracdo, sistema, aceitacdo, regressao, desempenho e carga.

e Qualidade de software;: CMMI e MPS/BR.

e Metodologias ageis de desenvolvimento de sistemas: DevOps, Scrum, XP, Kanban, TDD, BDD, DDD e
RUP.

[BDC] BANCOS DE DADOS CORPORATIVOS

¢ Fundamentos, organizacdo de arquivos e métodos de acesso.
e Sistemas de gerenciamento de banco de dados.
e Linguagens de definicdo e manipulagdo de dados SQL.
e Controle de protecado, integridade e concorréncia.
* Projeto de bancos de dados.
e |IBM DB2.
o Fundamentos, instalacdo de servidor e cliente, administracdo e configuragdo, performance
e detecgdo de problemas em ambiente z/0S.
o Objetos do SGBD (instancias, particGes, buffer pools, tablespaces, schemas, tabelas, indices,
sequéncias, views, constraints).
o Rotinas administrativas definidas pelo sistema DB2.
o Mensagens de sistema SQL e SQLSTATE.
e Funcgdes e comandos SQL.
* Movimentagao de dados, utilitdrios de exportagao, importacdo e carga, formatagao de arquivos de
carga, tipos de dados, replicacdao de bases, redistribuicdo de dados, compressao.
* Interfaces JDBC e SQU.
* DB2 Connect.
* Integra¢do com o WebSphere Application Server.
* Modelo de seguranca, autenticagdo, autorizacao, criptografia, auditoria, papéis e controle de acesso.
e Particionamento de bancos e tabelas e DPF, tabelas multi-dimensionais (MDC).
e Gerenciamento de concorréncia e carga (WLM), otimizacdo de planos de acesso, ajuste de
performance (ferramentas e metodologia), ajuste de uso de meméria.
e Alta disponibilidade e recuperacdo de desastre (HADR), recuperacdo de dados, integracdo com Tivoli
Storage Manager (TSM).
e Monitoracao de eventos.
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[ADC] ARMAZENAMENTO DE DADOS E COPIAS DE SEGURANGA

* Conceitos de DAS, SAN (iSCSI, FCP) e NAS (CIFS, NFS).

* Conceitos de RAID.

e Desempenho: IOPS, throughput, 10 sequencial e randémico, cache, prefetch.
¢ SAN: zonning, multipathing, VSAN, Fabric.

e Thin provisioning e desduplicagao.

* Conceitos de ILM.

e Conceitos de cépias de seguranca totais, incrementais e diferenciais.

* Snapshots e backup de imagens de sistemas operacionais.

¢ Nogdes de politica de backupe gestdo do ciclo de vida da informacao.

[SEG] SEGURANGA DA INFORMAGAO

* Fundamentos.

* Conceitos de seguranga.

e Mecanismos de seguranga.

* Ameagcas a seguranga.

e Nivel de seguranca.

e Seguranca légica.

e Politicas de seguranca.

* Nogdes da ISO/IEC 27002.

e Criptografia: principais mecanismos simétricos e assimétricos, confidencialidade, integridade,
autenticidade e irretratabilidade.

e Legislacdo e normas internacionais sobre privacidade de dados: compreensdo da GDPR e LGPD (Lei
Federal n? 13.709/2018).

[LIP] LINGUAGENS DE PROGRAMAGAO

* Java.
o Construgdo de programas.
o Estrutura de linguagem: anotacgdes, colegdes, serializacao, reflexdao e swing.
o JEE: web services.
o SWT.
o Eclipse.
o EJBQL.
e VB.
e Delphi.
* XML
o Estrutura da linguagem.
o Transformacgdo XSLT.
o DTD.
o XML schema.
e ASP3.0.
* PHP.

e IBM Enterprise Cobol.
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O O O

o

Estrutura da linguagem (area de numeracgao, area de indicagdo e uso de Copy Books).
DivisOes e secdes de um programa Cobol.

Tipos e declaragdo de varidveis, definicdo e utilizacgdo de matrizes e vetores
bidimensionais/tridimensionais e dindmicos.

Operadores e expressées aritméticas e condicionais e operadores relacionais.

Instrugdes aritméticas, de dados, terminadoras, de Input-Output, de desvio, de repeticdo e
condicionais.

Manipulagdo e pesquisa em tabelas.

Definicdo e utilizacdo de subrotinas internas.

Utilizagcdo de comandos Cobol para manipulacdo de arquivos sequenciais e/ou VSAM.
Utilizagdao de comandos Cobol para manipula¢do de bancos de dados.

e |BM Cobol para IBM CICS.

o

o

o

o

Estrutura dos programas.
Instrucdes basicas.
Variaveis de sistema.
Tratamento de erro.

e IBM Cobol SQL para IBM DB/2.

o

o

o

o

Manipulagao de cursores.
Utilizacao de funcdes e operadores.
Utilizacdo de clausulas SQL.
Tratamento de erros SQL.

e Linguagem JCL (Job Control Language) e Procedure.

o

e}

e}

e}

Interpretacdo de trechos de cédigo.

Cartdes JOB e PROC.

Parametros para cartdes EXEC.

Cartao DD: parametros, cartGes especiais, defini¢cdo e utilizagdo de arquivos sequenciais.
Cartdes especiais IF, ELSE e ENDIF.

[ATI] ARQUITETURA DE TECNOLOGIA DA INFORMACAO

e Arquitetura Java (SE 8 e EE 7) ou superior.

e Spring Framework 4 ou superior.
*  Frontend Web: JavaScript, HTML5, CSS3, WebSocket, Angular, Json, Rest e NPM.
*  Microsservigos.

* Conteineirs Docker / OCI (Open Container Initiative).

e Kubernetes.

e Padrdes OpenlD connect/Oauth2.

e Servidores de aplicacbes Java como Jboss e Oracle Weblogic.

e Conceitos de multitenancy.

[COP] COMPUTADORES PESSOAIS

e Sistemas operacionais Windows 7, 8 e 10 (32-64 bits).

o

o

o

Fungdes basicas.
Sistema de arquivos NTFS.
Gerenciamento de membdria.
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Instalacdo, configuragdo, manutencdo e andlise de desempenho.
Servigos de terminal, contas e grupos de usuarios.
Compartilhamento de pastas e permissées.

O O O O

Servicos de impressao.
o Gerenciamento de discos.
¢ Microsoft System Center Configuration Manager versao 2012.
o Criagdo e distribuicdo de pacotes e aplica¢cdes de instalagdo automatica de software.
o Criagdo e distribuicdo de imagens.
o Geragdo de relatdrios de inventdrio de software e hardware.
o Geragdo de relatdrios de uso de software (software metering).
e Virtualizacdo de desktops.
e Seguranga.
o Gestdo de Pachts e CVE.
o Controle de acesso remoto (WinRM, Firewall do Windows, RRAS).

[INS] INFRAESTRUTURA DE SERVIDORES

* Ambiente Windows 2008 R2/2012.
o Print Server.
DNS e DHCP.
Servigcos de Diretdrio Active Directory, criacdo e gestdo de GPO.
Windows Server Failover Clustering.

O O O

Protocolos Kerberos e NTLM.

o File Server, Replicagao e Desduplicagdo.
* Ambiente Red Hat 6.10 e 7.5.

o Sistema de arquivos EXT4, BTRFS e XFS.

o Conceitos de LVM.

o Gerenciamento de processos.

o Superusudrio: su e sudo.
e Virtualizacdo de servidores.

o Virtualizagdo.

o VMware vSphere 6.7.

o Ferramentas de alta disponibilidade (HA, FT, DRS, S-DRS, APD e PDL).
e Infraestrutura como cédigo.

o Programagao PowerShell, Shell Bash, Ansible, Python e YAML.
e Orquestragao.

o VMware VRA, SpaceWalk e AWX.

[REC] REDES DE COMPUTADORES

e Tipos e topologias de redes.
o Redes locais, redes geograficamente distribuidas, topologias ponto a ponto e multiponto.
o Fast Ethernet, Gigabit ethernet, 10 Gigabit Ethernet, Comutac¢do (switching). Modelos de
Referéncia 1ISO/OSI e TCP/IP.
o Comutagdo de pacotes: Spanning tree e suas evolugdes, protocolos de redundancia de
gateways (HSRP, VRRP).

Professor Rogerao Araljo www.rogeraoaraujo.com.br 8



Edital compilado

e Protocolos de roteamento: menor caminho, flooding, distante vector, EIGRP, OSPF, BGP, RIP.
e Enderecamento IPv4 e IPv6.

e DHCP.
« UDP.
e TCP.

e Port-based Network Access Control (IEEE 802.1x).
e Link Aggregation (802.1ax).
e  Cisco Performance Routing.
e Qualidade de Servico (QoS), Servicos integrados, Servicos diferenciados, Classe de servico (CoS).
* VLAN (IEEE 802.1Q).
* Redes sem fio: padrdo IEEE 802.11ab/g/n/ac.
e Geréncia de rede.
o Simple Network Management Protocol (SNMP) v1,v2,v2c e v3.5.2.
Analisador de protocolos Wireshark e tcpdump.
NetFlow, Sflow.

O O O

SDN (Software-Defined Network) com Openflow.
[COM] COLABORACAO MENSAGERIA

*  Microsoft Exchange 2010.
e Sharepoint 2010.
* Mensageria.
o Conceitos bdsicos e fundamentos.
Topologias e configura¢des server-server e server-client.
IBM WebSphere MQ 7.0 em ambiente Linux e Windows.
Objetos do gerenciador de filas e atributos.
Modelo publish subscribe.
Comandos MQSC.
o Mensagens de diagnéstico AMQ.

0O O O O

¢ Integracdo com WebSphere Application Server.

* Monitoramento de eventos e de mensagens.

e Contabilidade e mensagens de estatistica.

e Trace de aplicagao.

e Monitoragdo em tempo real.

e Seguranga, identificagdo e autenticacdo; controle de acesso a objetos; integridade de dados;
auditoria.

[APM] APLICATIVOS MOVEIS
e Arquiteturas para desenvolvimento de aplicativos em dispositivos méveis.
[INM] INFRAESTRUTURA DE MAINFRAME

e Sistema Operacional IBM z/0S vers3o 2.3: visdo geral dos principais servigos do ambiente.
o JES.
o Servico de localizacdo de arquivos: catalogo/VTOC.
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SRM WLM.

Servigos UNIX.

Servicos de comunicacdo: VTAM, TCP/IP, Telnet, FTP, roteamento entre redes.

Tipos de processamento: Batch (JES), Interativo (TSO), Transacional (CICS Transaction Server
5.5).

RACF e z/Secure.

Servicos de gerenciamento de storage: SMS.

Instalagcdo de componentes (SMP/E).

O O O O
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