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Apresentacao do Raio X

Sobre o autor

Sou o professor Rogerao Araijo. Trabalho na Secretaria do
Tesouro Nacional, como Auditor Federal de Financas e Controle,
na area de Governanca e Gestao de TI. Profissional com atuacao
no Tesouro Nacional na area de Tecnologia da Informacao, com
foco em Planejamento Estratégico de Tl, Governanca e Gestado de
Tl, Analise de Dados, Analise de Processos e Analise de Riscos.
Atuo no apoio ao alinhamento entre Tl e objetivos institucionais, no
acompanhamento de iniciativas estratégicas, na analise de
informacgoes gerenciais, na melhoria de processos e na avaliacao
de riscos associados ao contexto tecnolégico e organizacional. Possuo perfil analitico, visao
sistémica e foco em governanca, gestao e suporte a tomada de decisao.

Formei-me na UESPI (Universidade Estadual do Piaui) no curso de Bacharelado em
Ciéncia da Computacao.

Sou especialista em:

e MBA em Data Science e Analytics pela USP (Universidade de Sao Paulo);

e MBA em Governanca em Tl pela Unieuro; e

e Desenvolvimento de Sistemas Baseados em Software Livre pela UNAMA
(Universidade da Amazonia).

Possuo as seguintes certificacoes:

e Certified ScrumMaster;
e COBIT 4.1 Foundation Certified; e
e SCIJA (Sun Certified Associate for J2SE).

Trabalho como professor em cursos de Tecnologia da Informagao para concursos
em cursinhos especializados desde 2011. Atuo em assuntos como:

e Desenvolvimento de Sistemas;
e Engenharia de Software;

e Banco de Dados;

e Analise de Dados/IA; e

e Governanca de TI.

Tenho os seguintes perfis:

e Instagram: www.instagram.com/profRogeraoAraujo;
e Site: www.rogeraoaraujo.com.br;

e Youtube: www.youtube.com/@profRogeraoAraujo;

e E-mail: profRogeraoAraujo@gmail.com.
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Concursos conquistados

Fui classificado e aprovado em alguns concursos durante minha jornada como
concurseiro. Fui nomeado nos seguintes concursos:

e Auditor Federal de Financas e Controle pela STN em 2013;
e Analista Judiciario - Analista de Sistemas pelo TST em 2012;
e Analista Judiciario - Analista de Sistemas pelo TSE 2012;

o Nesse concurso, fui aproveito pelo TRF 1? Regiao;
e Analista de Processos de Negacio pelo SERPRO em 2008; e
e Técnico de Informatica pelo MPU em 2004.

Onde fui nomeado

Auditor Federal Analista Analista Analista de Técnico de
de Finangas e Judiciario - Judiciario - Processos de Informatica
Controle Analista de Analista de Negocio «MPU
*STN SINCIER Sistemas «SERPRO 2004
*2013 *TST *TSE +2008

*2012 *2012

Fui classificado nos seguintes concursos:

e TRE/PE 2011,
e TRT 192 Regigo 2011,

e MPU 2010;
e STM 2010
e TRT 18% Regiao 2008
e MPU 2006;

e BACEN 2005;

e TRE/MA 2005;

e TRT 16° Regiao 2005; e
e TCE/PI 2005.

Onde ja ministrei aulas

Minha trajetdria como professor de concursos na area de Tl ndo comecou por acaso.
Ela foi construida ao longo de anos de estudo, producédo de contelido, experiéncia em sala
de aula e atuacao nos principais projetos de preparacao para concursos do pais.
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Onde ministrei aulas

TRAJETORIAS

COMO PROFESSOR DE
CONCURSOS

@‘BDGERADARAUJD
WWWw.rogeraoaraujo,.com.br

Em 2009, ainda como concurseiro, comecei a compartilhar conhecimento por meio
do meu blog rogeraoaraujo.com.br, publicando textos, resumos e materiais de estudo
voltados para Tecnologia da Informagao. Antes mesmo de entrar oficialmente no mercado
de cursos, eu ja estava comprometido com uma missao: ensinar com clareza, profundidade
e foco em aprovacao.

Em 2011, iniciei oficialmente minha atuacao como professor, ministrando aulas de
Desenvolvimento de Sistemas no Gran Cursos. A partir dai, ampliei minha presenca no
universo da preparacao para concursos, participando também de cursos presenciais como
ITnerante e Pré-Cursos.

Ao longo dessa caminhada, fui convidado e indicado para integrar diferentes projetos
relevantes da area. Tive a honra de ser indicado pelo Professor Gabriel Pacheco para
participar do curso Eu Vou Passar, além de também ter gravado para o Provas de Tl. Em
paralelo, busquei expandir minha atuacao por meio da criacao dos meus proprios cursos,
publicando contetdos na Udemy.

Também gravei para o Aprova Concursos, escrevi para o Ponto dos Concursos e,
em 2017, consolidei uma nova fase da minha trajetéria ao iniciar oficialmente no Gran
Cursos Online, onde atuo até hoje.

Nesse percurso, ministrei aulas para diversos projetos e instituicoes reconhecidas,
como Aprova TI, Direcao Concursos, Professor Gabriel Pacheco, TEC Concursos, New
Concursos, Processus, Smart Cursos ¢ Casa dos Concurseiros.

Em 2022, ampliei ainda mais minha atuacao com o lancamento de cursos de reta
final e cursos de revisao discursiva, reforcando meu compromisso com uma preparacao
cada vez mais estratégica e alinhada as exigéncias das bancas.

Atualmente, além do Gran Cursos Online, também integro o IMP Concursos. E em
2026, dei inicio a uma nova etapa da minha carreira: a construcao dos meus projetos
proprios, reunindo toda a experiéncia acumulada ao longo dos anos para entregar uma
preparacao ainda mais direcionada, técnica e eficiente para concursos de TI.

Essa trajetéria nao é apenas uma sequéncia de instituicoes e projetos. Ela
representa anos de dedicacao ao ensino, a formacao de alunos e ao desenvolvimento de
metodologias voltadas para alta performance em concursos publicos.
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Sigo com 0 mesmo compromisso que me trouxe até aqui: ensinar Tecnologia da
Informacao com profundidade, estratégia e foco real em aprovacao.

Sobre o material

Visao geral

O edital da Dataprev relne muitos assuntos de Tecnologia da Informacao. O Raio X
Dataprev Tl foi criado para transformar esse contelido extenso em uma visao clara da prova
e em um roteiro pratico de estudo.

Neste documento, vocé encontra as principais informacoes do concurso, entende
como as 70 questoes compdem os 115 pontos possiveis e pode acompanhar o conteldo
programatico em um checklist verticalizado. Também vera quais assuntos aparecem em
mais de um perfil — uma informacao Gtil para aproveitar melhor o que vocé ja estudou.

O Raio X é destinado a candidatos dos Perfis de Tecnologia da Informacao. Os
conhecimentos gerais formam uma base comum; os especificos mostram o que cada perfil
exige.

Meu objetivo é ajudar vocé a sair da pergunta “por onde comeco?” e chegar a um
plano de estudo compativel com a sua prova e com o tempo que tem disponivel. O Raio X
nao prevé questdes nem substitui o edital oficial. Ele organiza as informacdes para que vocé
estude, revise e acompanhe seu progresso com mais critério.

Quadros de destaque

Durante a teoria, teremos os seguintes tipos de quadros:

e Quadros de atencao (Foco Aqui!): para pontos importantes sobre o assunto, a fim
de destacar o conceito principal do topico que foi abordado;

¢ Quadros de observacoes: para observagoes gerais, mas que fogem do contexto da
teoria;

¢ Quadros de exemplos: para exemplos que colocardo em pratica a teoria explicada;

e Quadros de codigo: para exemplos em codigo para exercitar também a teoria;

e Quadros de resultado de execucao de codigo: para mostrar o resultado da
execucao dos exemplos em cbdigo; e

e Quadros de dicas: para dicas que podem ajudar na memorizacao do conhecimento.

Exemplo de um quadro, por exemplo, de atencao:

Foco Aqui!

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Pellentesque consequat placerat
nibh, eu pulvinar lacus lacinia ut. Donec ultricies eleifend luctus. Mauris luctus bibendum
sapien.

Exemplo de um quadro de cédigo:

public class Exemplo {
public static void main (String[] args) {
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System.out.println ("Teste");

Exemplo de um quadro de resultado de execucao de codigo:

Resultado da execucao do codigo
Teste

Professor Rogerao Araujo n
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Visao geral

Introducao

Informacodes do concurso, edital verticalizado e plano pratico de estudo para a prova
FGV

Este material reline as informacoes centrais do concurso, a verticalizacao completa
dos sete cargos e perfis de Tl e uma analise dos assuntos comuns para orientar o estudo
até a prova.

Pontos importantes do Raio X

Cargos e ltens Pontos
perfis de Tl verticalizados especificos

N L

O que o Raio X responde

Prova

A principal conclusao é simples: os conhecimentos especificos concentram a maior
parte dos pontos, mas existe uma base transversal que pode ser reaproveitada entre quase
todos os perfis de TI.

e Quais sao as principais regras, datas, vagas, remuneracao e beneficios do concurso.

e Quais sao os seis perfis de Analista de Tecnologia da Informacao e o cargo de
Analista de Processamento.

e Como as 70 questodes se transformam em 115 pontos.

e Quais disciplinas gerais sao idénticas para todos os perfis.

e Como acompanhar, item a item, o contelido programatico do seu perfil.

e Quais assuntos especificos aparecem em varios cargos e perfis.

e Qual sequéncia de estudo faz sentido para cada perfil.

e Como organizar os 30 dias finais sem distribuir tempo igualmente por todo o edital.
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O concurso em nimeros

Os sete cargos e perfis de Tl considerados neste Raio X relinem as 212 vagas
imediatas do concurso e 1.208 posicoes em cadastro de reserva. Sao 1.420 posicoes e
30.616 candidaturas nas respectivas combinacoes de cargo, perfil e localidade.

Distribuicao das vagas imediatas e do cadastro de reserva nos sete cargos e perfis de Ti

1.420 posicoes estac concentradas nos sete cargos e parfis de T1

=1 kcgdclos _ 1048
&
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Pontos importantes do Raio X

Remuneragéao

Remuneracao L . Vagas imediatas Cadastrode
- L " inicial do Analista
Banca Prova objetiva inicial dos perfis nos sete cargos e reserva nos sete
de " :
de ATI perfis cargos e perfis

Processamento

11/10/2026 R$
das 13h as R$ 8.273,94

17h 10.685,44

| Edital retificado Dataprev 2026, itens 3.1 e 9.1 e Anexo lll.
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Situacao atual e regras principais

0 concurso esta em andamento. As inscricdes foram encerradas e a préxima etapa
central é a prova objetiva de 11 de outubro de 2026. Comunicados posteriores ao edital
devem ser acompanhados na pagina oficial da FGV.

Informacao Dados do concurso

Organizacao Fundacao Getdulio Vargas
Prova objetiva 11/10/2026, das 13h as 17h, horario de Brasilia

Fechamento dos portoes 12h30, horario de Brasilia

Aplicacao Todas as capitais do pais

Brasilia, Rio de Janeiro, Sao Paulo, Fortaleza, Jodo Pessoa,

Lotagoes dos perfis de Tl Natal e Floriandpolis, conforme o perfil

Prova objetiva; procedimentos de heteroidentificacao e

i avaliacao biopsicossocial para os candidatos convocados
Regime de admissao Consolidacao das Leis do Trabalho (CLT)
Presencial, com possibilidade posterior de teletrabalho
Trabalho ] =
conforme regras internas e aprovagao
Validade Dois anos apds a homologacao, prorrogaveis uma vez pelo

mesmo periodo

Edital retificado Dataprev 2026, itens 1.2, 2.1, 2.3, 3.6, 3.7, 4.1, 4.1.1, 9.1 € 9.3.

Salario, jornada e beneficios

Os perfis P1 a P6 pertencem ao cargo de Analista de Tecnologia da Informacao. O
Perfil 13 é o cargo de Analista de Processamento e possui remuneracao e jornada préprias.

Analista de Tecnologia da Informacao

Salario nominal R$ 9.423,30

Adicional de atividade RS 1.262,14

Remuneracao inicial R$ 10.685,44
Jornada 40 horas semanais
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Analista de Processamento

Salario nominal R$ 7.011,80

Adicional de atividade R$ 1.262,14

Remuneracao inicial RS 8.273,94
Jornada 30 horas semanais

Beneficios e vantagens

e Ticket alimentacdo ou refeicao de R$ 1.357,20.
e Auxilio pré-escolar ou escolar para filhos de até R$ 1.758,35.
e Auxilio para tratamento especializado de filhos com deficiéncia de até R$ 1.230,00.

e Seguro de vida em grupo e assisténcia a salde por reembolso, conforme as regras
definidas.

e Previdéncia complementar pela Prevdata.

e Participacdo nos Lucros e Resultados e Gratificagdo Varidvel por Resultado,
conforme as regras da empresa.
e Possibilidade de progressao na carreira.

Edital retificado Dataprev 2026, Anexo lll. Beneficios conforme acordo coletivo e normativos
internos.
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Perfis de Tl

Visao geral

A FGV publicou 49.291 inscricdes no concurso. Os sete cargos e perfis de TI
considerados neste Raio X concentram 30.616 candidatos, equivalentes a 62,1 por cento
do total informado.

posu;ao

Analise de Negocios de TI 3.182 29,19

P A femerne 2 son ua
P3 Desenvolvimento de Software 451 13.671 30,31
P4 Inteligéncia da Informacao 299 3.645 12,19
P5 Seguranca Cibernética e Protecao de 119 5744 23,06

Dados

P6 Gestao de Servicos de TIC 199 3.853 19,36
P13 Analista de Processamento 30 490 16,33
Total Sete cargos e perfis de Tl 1.420 30.616 21,56

O indicador agregado divide candidatos pelas vagas imediatas e pelo cadastro de
reserva do perfil. A concorréncia efetiva varia por localidade e modalidade de vaga.

| FGV, Demanda de candidatos por vaga, publicada em 3 de setembro de 2026.

Formacao exigida nos cargos e perfis de Ti

Antes de organizar o estudo, confirme se a sua formacao atende ao perfil escolhido.
A tabela resume o0 Anexo Il; a comprovacao deve seguir exatamente o texto do edital.

m Resumo do requisito de formacao

Graduacao em Tl; ou graduagao em qualquer area com poés-graduacao de, no

P1 minimo, 360 horas em TI.

Graduacao em Tl; ou bacharelado em Engenharia da Computacao, Elétrica,
P2 Eletronica, de Redes ou de Telecomunicacdes com pos-graduacgao de, no
minimo, 360 horas em TI.
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m Resumo do requisito de formacao

Graduacao em Tl; ou graduacao em qualquer area com poés-graduacao de, no

P3 minimo, 360 horas em TI.

Graduacdo em Estatistica, Ciéncias Atuariais, Ciéncia de Dados ou Inteligéncia
P4 Artificial; ou graduagdo em qualquer area com pés-graduacao de, no minimo,
360 horas em uma dessas areas.

Graduacao em TIl, Engenharia Eletronica, da Computacao, de Redes, de
Telecomunicagdes ou Seguranca da Informacao; ou bacharelado em qualquer
area com poés-graduacao correlata a seguranca, privacidade, protecao de
dados ou direito digital.

P5

Graduacao ou tecnélogo em Tl; ou graduacao em Engenharia de Producao,
P6 Elétrica, Eletronica, de Redes, de Telecomunicacoes ou Administracdo com
pés-graduacao de, no minimo, 360 horas em TI.

Graduacao em TI; ou graduacao em qualquer area com pés-graduacao de, no
P13 Y
minimo, 360 horas em TI.

Edital retificado Dataprev 2026, Anexo Il. Consulte o edital para a redagao integral dos
requisitos e a documentacao comprobatoria.

Onde estao os pontos

A prova tem 70 questoes, mas os dois mdédulos ndo tém o mesmo peso. As 30
questoes especificas valem 2,5 pontos cada e respondem por 65,2 por cento da pontuagéo

total.

Distribuicao dos 115 pontos da prova objetiva

Conhecimentos especificos cancentram 65,2% deos pentos

75 pontos

T T T
Al LLH ] [ ]
Foaotor

e ——

Conhecimentos gerais

Conhecimentos especificos 30 2,5 75
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IR I N
70 - 115

Total

Decisdo pratica uma base inicial razoavel é dedicar cerca de dois tercos do tempo
liquido aos especificos, ajustando a proporgao conforme os seus simulados.

Fonte: Edital retificado Dataprev 2026, itens 9.5 e 9.6.

Os sete cargos e perfis de Tecnologia da Informacao

Os perfis P1 a P6 pertencem ao cargo de Analista de Tecnologia da Informacao. O
Perfil 13 corresponde ao cargo de Analista de Processamento. Cada opc¢ao organiza o
conteldo especifico em torno de um nuicleo profissional diferente.

P1 Analise de Negécios de TI Processos, requisitos, indicadores, projetos, dados e

transformacao
P2 Arquitetura Engenharia e Infraestrutura, redes, plataformas, nuvem, dados e
Sustentacao operacao
P3 Desenvolvimento de Programacao, engenharia, arquitetura, APIs, testes e
Software qualidade

Estatistica, ciéncia de dados, machine learning e

P4 Inteligencia da Informacao engenharia de dados

P5 Seguranca Cibernética e Protecao, deteccao, resposta, identidade,
Protecao de Dados privacidade e nuvem

ITSM, governanca, projetos, contratos, redes e

P6 Gestao de Servicos de TIC continuidade

Producao, servidores, seguranga, huvem, redes e

P13 Analista de Processamento o ]
continuidade operacional
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Conteudo

Visao geral

As cinco disciplinas gerais sao comuns aos sete cargos e perfis. Elas formam um
bloco integralmente reutilizavel e somam 40 pontos.

Lingua Portuguesa 12 12

Lingua Inglesa 12 12
Raciocinio Logico Matematico 5 5
Atualidades e Inteligéncia Artificial 6 6

Legislacao de Seguranca da Informacao e Protecao de
Dados

Conhecimentos gerais

Lingua Portuguesa

[0 1 Compreensao e interpretacao de textos de géneros variados
[0 2 Reconhecimento de tipos e géneros textuais
[0 3 Dominio da ortografia oficial
[0 4 Dominio dos mecanismos de coesao textual
[0 4.1 Emprego de elementos de referenciagao, substituicdo e repeticdo, de conectores e de outros elementos de
sequenciacao textual
[0 4.2 Emprego de tempos e modos verbais
[0 5 Dominio da estrutura morfossintatica do periodo
[ 5.1 Emprego das classes de palavras
[1 5.2 Relagdes de coordenagao entre oragoes e entre termos da oracao
[ 5.3 Relacdes de subordinacdo entre oragdes e entre termos da oragao
[ 5.4 Emprego dos sinais de pontuacao
[ 5.5 Concordancia verbal e nominal
[ 5.6 Regéncia verbal e nominal
[ 5.7 Emprego do sinal indicativo de crase
[ 5.8 Colocagao dos pronomes atonos
[0 6 Reescrita de frases e paragrafos do texto
[ 6.1 Significacdo das palavras
[ 6.2 Substituicao de palavras ou de trechos de texto
[1 6.3 Reorganizagao da estrutura de oragoes e de periodos do texto
[ 6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.

Lingua Inglesa

[0 1 Compreensao de textos em lingua inglesa e itens gramaticais relevantes para o entendimento dos sentidos dos
textos.
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Raciocinio Logico Matematico

[0 1 Estruturas logicas
[0 2 Légica de argumentacao: analogias, inferéncias, dedugoes e Conclusdes
[ 3 Logica sentencial (ou proposicional)
[ 3.1 Proposic¢des simples e compostas
[J 3.2 Tabelas-verdade
[J 3.3 Equivaléncias
[ 3.4 Diagramas légicos
[0 4 Logica de primeira ordem.
[0 5 Raciocinio l6gico envolvendo problemas aritméticos, geométricos e matriciais

Atualidades e Inteligéncia Artificial

[0 1 Toépicos relevantes e atuais de diversas areas, tais como seguranca, transportes, politica, economia, sociedade,
educacao, salde, cultura, tecnologia, energia, relagoes internacionais, desenvolvimento sustentavel e ecologia

O 2 Inteligéncia Artificial: fundamentos e aplicagdes: conceitos de inteligéncia artificial; aprendizado da maquina;
introducao aos modelos generativos e modelos de linguagem; ética, governanca e privacidade em 1A

Legislacao de Seguranca da Informacao e Protecao de Dados

01 Lein® 12.527/2011 (Lei de Acesso a Informagao): capitulos I, II, Ill, IV e V; Dec. n® 7.724 e n° 7845

02 Lein®12.737/2012 (Lei de Delitos Informaticos): art. 2°

[0 3 Lei n°® 12.965/2014 (Marco Civil da Internet): capitulos Il, Secéo |, e Ill, Secoes | e I

04 Lein® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD): capitulos I, II, Ill, IV, VII, VIl e IX.

Perfil 1: Analise de Negocios de Tl

Analise de Negocios de TI

[0 1 Analise de negocios
[0 2 Gestao por processos e gestao funcional
[ 2.1 Ciclo PDCA - Plan, Do, Check e Act
[0 3 Gerenciamento de Processos de Negocio (BPM CBOK v.4.0)
[1 3.1 Conceitos, modelagem de processos, andlise de processos, desenho de processos, gerenciamento de
desempenho de processos, transformacao de processos, tecnologias de BPM
[ 3.2 Tipologia dos processos
[J 3.3 Hierarquia do processo: Macroprocesso, Processo, Subprocesso, Atividades e Tarefa
[1 3.4 Reengenharia de processos
[ 3.5 Abordagens de melhoria de processos
[0 4 Notacao BPMN
[0 5 Ferramentas e tecnologias de gerenciamento de processos; automacao de processos; BPMS
[J 6 Gerenciamento de indicadores, metas e resultados
I 7 Gestao Agil de Projetos
[ 8 Gerenciamento de produtos
09 COBIT 2019
J10ITIL v4
[0 11 Engenharia de software: levantamento, técnicas de elicitacdo de requisitos, andlise e gerenciamento de
requisitos, ciclo de vida de sistemas, modelos, metodologias, técnicas e ferramentas de analise e projeto de
sistema (paradigma estruturado e paradigma orientado a objetos)

[0 12 Desenho de Arquitetura de Solugoes
[ 13 User experience (UX):
[J 13.1 Conceitos de acessibilidade e usabilidade

Professor Rogerao Araujo



I R-io X Dataprev Tl 2026

[J 13.2 Histérias do usuario
[ 14 Storytelling com dados
[0 15 Prototipacao
[0 16 Design thinking
[0 17 Analise de personas de usuarios de software
[ 18 Minimo Produto Viavel (MVP)
[0 19 técnicas de modelagem e DataMining
[0 20 Arquitetura de Dados: modelagem de dados (conceitual, I6gica e fisica), abordagem relacional e nao relacional
(MongoDB), metadados, linguagem de consulta estruturada (SQL), linguagem de definicao de dados (DDL),
linguagem de manipulacao de dados (DML)
[0 21 Analise de dados e informacoes
[J 21.1 Dado, informacao, conhecimento e inteligéncia
[0 21.2 Conceitos, fundamentos, caracteristicas, técnicas e métodos de business intelligence (Bl)
[ 21.3 Mapeamento de fontes de dados
[J 21.4 Dados estruturados e dados nao estruturados
[ 21.5 Conceitos de OLAP e suas operagdes
[0 21.6 Conceitos de data Warehouse
[0 21.7 Técnicas de modelagem e otimizagao de bases de dados multidimensionais
[ 21.8 Construcgao de relatérios e dashboards interativos em ferramentas de Bl
[ 21.9 BI como suporte a processos de tomada decisao
[0 22 Negociacao:
[0 22.1 Conceitos béasicos
[ 22.2 Conflito
[J 22.3 Estilos de Negociagao
[0 23 Comunicacéao assertiva
[0 24 Gestao Comercial e Relacionamento com cliente
[0 25 Gestao de Contratos com Clientes: Formalizagao, Execugao, Precificagcao e Afericao de contratos
[0 26 Conceitos de Inteligéncia Artificial e Big Data

Perfil 2: Arquitetura, Engenharia e Sustentacao
Tecnologica

Redes de Computadores

[ 1 Conceitos de redes de computadores: meios de transmissao, classificacao, topologia de redes, redes de longa
distancia, redes locais e redes sem fio

[ 2 Elementos de interconexao de redes de computadores (hubs repetidores, switches, roteadores). VLANSs.
Cabeamento estruturado

[ 3 Nocoes dos modelos de referéncia 0S| (Open System Interconnection Reference Model)
[0 4 Nocoes dos padroes IEEE 802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac

[ 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4, IPv6 e IPsec), conceitos basicos de
enderegamento e roteamento; camada de transporte (TCP e UDP); camada de aplicagao (FTP, SSH, DNS, SMTP,
POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes.

Banco de Dados

[0 1 Banco de dados
[0 2 Conceitos basicos
[ 3 Arquitetura
[0 4 Estrutura de dados
[0 5 Modelagem e normalizagao de dados
[0 6 Nocoes de administracao de dados e de banco de dados
[0 7 SQL (ANSI)
[J 7.1 Oracle 19C, MySql, Postgresql, MongoDB e MS-SQLSERVER 2019
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[ 8 Arquitetura e politicas de armazenamento, backup, restauragao, seguranca e monitoragao de dados
[0 9 Engenharia de dados - ingestdo e armazenamento de grande quantidade de dados (Big Data)
[0 10 Nogoes para Otimizacao de Performance em Larga Escala.

Arquitetura Tecnologica

[ 1 Ciclo de vida do software

[0 2 Metodologias de desenvolvimento de software
[0 3 Metodologias ageis

[ 4 Qualidade de software

[0 5 Gestao de Configuracao: Controle de versao, controle de mudanca e integracao continua
[0 6 Engenharia de requisitos

[0 7 Técnicas de Elicitacao de requisitos

[ 8 Gerenciamento de requisitos

[ 9 Especificacao de requisitos

[J 10 Técnicas de validacao de requisitos

[0 11 Prototipacao

[0 12 Engenharia de usabilidade

[ 13 Analise de requisitos de usabilidade

[ 14 Métodos para avaliagao de usabilidade

[0 15 Orientacao a objetos: classes e objetos; relacionamentos; heranca e polimorfismo; encapsulamento
[J16 SOLID

[017 GRASP

0118 TDD

[0 19 BDD

[0 20 Padrdes de projeto

[0 21 Analise e projeto orientados a objetos

[0 22 UML: visao geral, modelos e diagramas

[0 23 Interoperabilidade de sistemas e padrdes de integracao: APls, Gateway de APIs e Web Services; padroes XML,
JSON e REST

[0 24 Engenharia de desempenho: técnicas de analise de desempenho; DEVSECOPS.

Computacao em Nuvem e Virtualizacao

[0 1 Conceitos de computacao em nuvem: conceitos basicos; tipologia (laaS, PaaS, SaaS)

[ 2 Modelo: privada, publica, hibrida

[ 3 Beneficios, alta disponibilidade, escalabilidade, elasticidade, agilidade, recuperagao de desastres

[0 4 Componentes centrais da arquitetura em nuvem: distribuicdo geografica, regides, zonas de disponibilidade,
subscricoes, grupos de gestao, recursos

[0 5 Caracteristicas gerais de identidade, privacidade, conformidade e seguranga na nuvem

[ 6 Infrastructure as Code (laC)

[0 7 Automagao

[0 8 Red Hat Clair

[0 9 Docker, Harbor, Kubernetes, VMware NSX, VMware vCenter Server, VMware vCloud Director, VMware vRealize
Automation, VMware vRealize Log Insight, VMware vRealize Operations, VMware vRealize Orchestrator

Linguagens de Programacao, Frameworks e Versionamento de
Software

O Gitlab

O HTML5
[1CSs3

[ Java

O Javascript
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[ React.js

[0 Java EE (EJB, JPA, JMS)
[ Spring Boot

[ Spring Cloud

[ Confluent Kafka

Seguranca da Informacao

[ 1 Politicas de seguranga da informagao
[0 2 Procedimentos de segurancga, conceitos gerais de gerenciamento
[0 3 Seguranca de redes de computadores, inclusive redes sem fio
[ 4 Vulnerabilidades e ataques a sistemas computacionais
[ 5 Criptografia
[0 6 Protecao contra softwares maliciosos
O 7 Certificacao digital
[ 8 Conceitos basicos Lei n° 13.709/2018 e suas alteracoes (Lei Geral de Protecdo de Dados Pessoais - LGPD)
[0 9 Conceitos:
[1 9.1 IDS (Intrusion Detection System)
[ 9.2 IPS (Intrusion Prevention System)
[1 9.3 SIEM (Security Information and Event Management)
[0 10 NIST Cybersecurity Framework version 1.1

Plataforma Basica

[ 1 Arquitetura dos Computadores: Hardware: Conceitos e Funcionamento
[0 2 Sistemas de Protecao de Dados: Backups: Conceitos, Fundamentos, Tipos e Politicas de Backup

[0 3 Sistemas de Armazenamento de Dados: Storages Fisicos, Virtualizados e Baseados em Software (storage de
bloco, storage objeto, NAS, CIFS, NFS), Gestao e Seguranca de Dados e LGPD

[ 4 Arquitetura de Sistemas Operacionais: Processamento, uso de memoria, acesso a discos e sistemas de arquivos
(conceitos de inodes e blocos)
[0 5 Monitoramento: Servidores Fisicos e Virtuais, Aplicacoes

Automacao

[ 1 Infraestrutura como codigo e automagao da infraestrutura de Tl
[ 2 Conceitos e principios de DevOps e DevSecOps
[0 3 Conceitos de computacao na nuvem (Cloud Computing)

[0 4 Ferramentas de infraestrutura agil, automatizacao, gerenciamento de configuracao, integracao continua e
entrega continua (Puppet, Ansible, Gitlab, Jenkins e Rundeck)

[0 5 Ferramentas de Gestao centralizada de Logs

[0 6 Gerenciamento de configuracao de servidores, aprovisionamento, orquestracao e automacao de infraestrutura
de Tl

[0 7 Conceitos de Contéineres e Orquestragao de Contéineres. (Docker, Kubernetes, Rancher)
[0 8 Fundamentos, operacao e configuragao de Sistemas Operacionais: Linux RedHat

[0 9 Programacao em linguagens: Shell Script (bash), Python, Ruby, Groovy e Javascript

[0 10 Observabilidade, coleta e analise de logs e métricas.

Ferramentas Analytics

[0 1 Conceito de ETL (extracao, transformacéao e carga de dados), Business Intelligence, Analitycs, Big Data, Machine
Learning, Inteligéncia Artificial

[0 2 Conhecimento de Linguagens de Consulta

[0 3 Bancos de Dados Distribuidos

[0 4 Mineracao de Dados.
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O 5 Administracao das ferramentas: Sap Bods, Sas Miner, Sas 9.4, Sas Viya, Webfocus, HyperStage, Qlikview,
Hadoop (HDP), Hadoop (CDP).

[0 6 Conceitos do processo de MDM (master data management)

[0 7 Administracéao das Ferramentas: EBX, Trillium, DMX

[0 8 Conhecimento das Linguagens Python, R, SAS

[0 9 Conhecimento HIVE, HBASE

[0 10 Conhecimento das ferramentas de programacao, Zeppelin, Sas Guide, Qlikview Designer, Dataservices

Plataforma Baixa

[0 1 Sistemas Operacionais: Conceito de Processo. Geréncia de Processos/Processador. Comunicacao, Concorréncia
e Sincronizacao de Processos

[0 2 Gerenciamento de Memoria: Memoria Virtual, Paginacao, Segmentacao e “Swap”

[ 3 Gerenciamento de Sistemas Arquivos

[ 4 Gerenciamento de Dispositivos de Entrada/Saida

[0 5 Sistemas operacionais Windows, Linux, Unix: instalacédo, operacao, monitoracéo, administracao e suporte
(troubleshooting)

[ 6 Servicos de gerenciamento de redes, pacotes, discos, LVM, servidor FTP, NFS (Network File System), Samba,
OpenLDAP, Active Directory, SSH, Postfix

[0 7 Virtualizacao: conceitos, operacao e administracao de VMware vSphere, vCenter, vCloud, VROPs, XEN, KVM;
conceitos e implementagao de alta disponibilidade e recuperacao de desastre. Linguagens de script: Powershell,
Shell Script

[0 8 Conformidade e automacao de TI: Puppet, Ansible

Aplicacoes

[0 1 Desenvolvimento Java EE

[ 2 Conceito de servidor de aplicagcao Container WEB e EJB

[ 3 Padrdes e antipadroes de projeto Java EE

[0 4 Uso da linguagem Java

[0 5 Software para versionamento e guarda de fontes

[ 6 Arquitetura de aplicagoes: cliente/servidor, N camadas, arquitetura orientada a servigos (SOA), distribuida, peer
to peer, barramento de mensagens

[ 7 Conceitos de Arquitetura Monolitica e MicroServicos

[0 8 Linguagens de Programacao: Java, Python, Shell Script

[0 9 Servidores de Aplicacao: Jboss, Weblogic e framework Spring: operagao, monitoracao, administragao, ajustes de
desempenho

[0 10 Maquinas virtuais Java: estrutura da JVM, heap memory, garbage collection e monitoramento (Jconsole, Jps e
Jstack)

[ 11 Servidores HTTP e proxy reverso: Apache, NGINX, Oracle HTTP Server

Perfil 3: Desenvolvimento de Software

Desenvolvimento de Sistemas

[ 1 Desenvolvimento de sistemas

[0 Desenvolvimento em Linguagens de programacao Java (versao 6 ou superior)
[ JavaEE (versao 6 ou superior)

[ JakartaEE, JPA (versao 2 ou superior)

[ Javascript

O JUnit

O Hibernate

O JSF
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O Primefaces
[ Spring
[ SpringCloud
[ SpringBoot
[ Desenvolvimento para dispositivos méveis (Android e iOs)
[0 Desenvolvimento em ferramentas low-code e no-code
[0 2 Analise estatica de codigo-fonte (clean code e ferramenta SonarQube)
[ 3 Arquitetura de software:
[ Interoperabilidade de sistemas
[ Arquitetura e linguagem orientada a servigos
[0 Web services
[0 Mensageria
I API
[0 Swagger
[ Arquitetura e linguagem orientada a objetos
[ Arquitetura de aplicacoes para ambiente web
[ Servidor de aplicagoes
[ Servidor web
[0 4 Ambientes Internet, extranet, intranet e portal: finalidades, caracteristicas fisicas e l6gicas, aplicacdes e servigos
[0 5 Padr6es XML, XSLT, UDDI, REST e JSON
[ 6 DevOps
[0 7 Ferramenta de Gestao da configuracao GIT
[ 8 Conceitos basicos de testes de aplicacoes:
[ Testes unitarios
[ Testes de integragao
[ Testes ageis
[ Teste de usabilidade de software
[ Testes automatizados
[ Tipos de testes
[ Test-driven development (TDD)
[ Gestao do ciclo de vida de testes
[ 9 RPA (robotic process automation)
[ 10 Metodologias Ageis de Desenvolvimento
[0 10.1 Scrum
[110.2 Kanban
[010.3XP
[J 11 Padrdes de desenvolvimento e reuso
[ 12 Codificagao de software (transacionais, analiticos, mobile e API)
[0 13 Metodologia de Ponto de Fungao e Story Points
[0 14 Engenharia de Requisitos
[J 14.1 Classificacao de Requisitos
[J 14.2 Processo de Engenharia de Requisitos
[ 14.3 Técnicas de Elicitacao de Requisitos
[0 15 Tecnologias e praticas frontend web: HTML, CSS, UX, Ajax, frameworks (VuelS, Angular e React)
[ 15.1 Padrdes de frontend
[115.2 SPA e PWA
[ 16 Protocolos HTTPS, SSL/TLS
[0 17 Blockchain
[J 18 Design de software
[0 19 Arquitetura hexagonal, microsservigos (orquestragao de servicos e APl gateway) e containers
[0 20 Transagoes distribuidas
[ 21 User Experience (UX)
[121.1 Sistemas de gestao de contelido
[121.1.1 Conceitos basicos e aplicagoes
[121.1.2 Arquitetura de informacao
[ 21.1.3 Portais corporativos
[121.1.4 Conceitos basicos e aplicagoes

Professor Rogerao Araujo



I R-io X Dataprev Tl 2026

[0 21.1.5 Workflow

[ 21.1.6 Conceitos de acessibilidade e usabilidade

[121.1.7 Desenho e planejamento de interagdo em aplicacoes web
[0 22 Conceitos de Inteligéncia Artificial, Analise de Dados e Big Data.

Inteligéncia de Negocios Business Intelligence

[0 1 Conceitos, fundamentos, caracteristicas, técnicas e métodos de business intelligence (BI)
[0 2 Sistemas de suporte a decisao e gestao de contetido

[ 3 Arquitetura e aplicagoes de data warehouse com ETL e OLAP

[ 4 Definicoes e conceitos de data warehouse e data mining

[0 5 Visualizagao de dados: BD individuais e cubos

[ 6 Mapeamento das fontes de dados: técnicas para coleta de dados

[0 7 Arquitetura de business intelligence

Seguranca da Informacao

[0 1 Politicas de seguranga da informacgao.
[ 2 Procedimentos de seguranca, conceitos gerais de gerenciamento.
[0 3 Normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC 27002:2022.
[0 4 Confiabilidade, integridade e disponibilidade.
[0 5 Mecanismos de seguranca.
[ 5.1 Controle de acesso. Protocolo OAuth2. SSO (Single sign-on).
[0 6 Geréncia de riscos.
[1 6.1 Ameaca, vulnerabilidade e impacto.
[ 7 Ciclo de Vida de Desenvolvimento Seguro (SDL - Security Development Lifecycle), OWASP Top 10
(https://owasp.org/www-project-topten/).
[ 8 Analise estatica e dinamica de codigo (SAST - Static Application Security Testing e DAST - Dynamic Application
Security Testing).

Banco de Dados

[0 1 Modelagem de dados (conceitual, l6gica e fisica)
[0 2 Abordagem relacional e multidimensional

[0 3 Normalizacao das estruturas de dados

[ 4 Integridade referencial

[0 5 Metadados

[0 6 Modelagem dimensional

O 7 Linguagem de consulta estruturada (SQL)
[0 8 Linguagem de definicao de dados (DDL)

[0 9 Linguagem de manipulacao de dados (DML)
[J110 SGBD

[ 11 Propriedades de banco de dados

[0 12 Banco de dados NoSQL

[0 13 Banco de dados em memoria

[0 14 Data lakes e solugbes para big data

[J 15 Dados Estruturados e ndo Estruturados

[ 16 Avaliagao de modelos de dados

[0 17 Técnicas de Integracao e Ingestao de Dados (ETL/ELT, Transferéncia de Arquivos e Integracao via Base de
Dados).

Professor Rogerao Araujo n



I R-io X Dataprev Tl 2026

Gestao e Governanca de Tecnologia da Informacao

[0 1 Gerenciamento de projetos: conceitos; areas de conhecimento, projetos, programas, portfélio, Tipos de
Abordagem: tradicional, hibrida e agil (Framework Scrum, Metodologia Lean, e Método Kanban); Guia Scrum de
prética agil para gerenciamento de projetos

[0 2 Processos, grupos de processos e area de conhecimento

[1 3 Gestao de riscos

[0 4 Gerenciamento de servicos (ITIL v4)

[J 4.1 Conceitos basicos, disciplinas, estrutura e objetivos
[ 5 Governanca de Tl (COBIT 2019)
[J 5.1 Conceitos basicos, estrutura e objetivos
[ 6 Conceitos de gestao de processos e modelagem de processos de negocio usando BPMN

Perfil 4: Inteligéncia da Informacao

Matematica e Estatistica Aplicada

Matematica

[ 1 Calculo: Fungodes. Limites. Derivadas. Derivadas Parciais. Maximos e minimos. Integrais
[ 2 Algebra linear: Notacdo de vetores e matrizes. Produto escalar e produto vetorial. Matriz identidade, inversa e
transposta. Transformacodes lineares. Normas L1 e L2. Autovalores e autovetores

Estatistica

[ 1 Conceitos de probabilidade. Modelo de probabilidade. Probabilidade condicional. Independéncia. Variaveis
aleatodrias. Esperanca, variancia e covariancia. Distribuicoes continuas e discretas. Distribuicoes
multidimensionais: matriz de covariancia

[0 2 Estatisticas descritivas. Teorema do Limite Central. Teste de hipétese e intervalo de confianca. Estimador de
maéxima verossimilhanga. Inferéncia bayesiana. Coeficiente de correlagao de Pearson. Diagrama boxplot e
avaliacao de outliers

Ciéncia de Dados

[0 1 Aprendizado supervisionado: Regressao e Classificacdo. Métricas de avaliacao. Overfitting e underfitting de
modelos. Regularizagao. Selegao de modelos. Validacao cruzada. Conjunto de treino, validagao e teste. Trade off
entre variancia e viés. Regressao Linear e Regressao Logistica. Arvores de Decisao e random forests. SVM. K-NN

[0 2 Aprendizado nao-supervisionado: Reducao de dimensionalidade: PCA. K-Means. Mistura de Gaussianas. Regras
de Associacao

[0 3 Redes neurais artificiais: Definicdes e arquitetura. Funcoes de ativagdo. Otimizacdo: método do gradiente,
método do gradiente estocastico e backpropagation. Métodos de regularizagao: penalizagao com normas L1 e
L2. CNN

[0 4 Machine Learning aplicado. Nogoes de visao computacional com CNN. Classificacdo de imagens e detecgao de
objetos. Noc¢oes de processamento de linguagem natural

O5ETL

[0 6 Manipulagao, tratamento e visualizacao de dados

[0 7 Inteligéncia artificial

[ 7.1 Anélise de dados (Pandas, NumPy, Jupiter, R)
[J 7.2 Aprendizado de maquina
[J 7.2.1 Técnicas de classificacao
[J 7.2.2 Técnicas de regressao
[ 7.2.3 Técnicas de agrupamento
[0 7.2.4 Técnicas de reducao de dimensionalidade
[J 7.2.5 Técnicas de associagao
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[ 7.2.6 Sistemas de recomendacéo
[0 8 Processamento de linguagem natural (PLN)
[ 9 Visdo computacional
[0 10 Deep learning
[0 11 Mineragao de Dados
[0 12 Ferramenta SAS

Linguagens e Softwares em Ciéncias de Dados

[0 1 Python e suas bibliotecas:

[0 Numpy, Matplotlib, Seaborn, Streamlit, Pandas, Scipy, TensorFlow, Keras e Pytorch
[0 2 R e suas bibliotecas
[ 3 Apache Hadoop e Apache Spark

Banco de Dados

[0 1 Modelagem de dados (conceitual, l6gica e fisica)
[0 2 Abordagem relacional

[ 3 Normalizagao das estruturas de dados

[0 4 Integridade referencial

[0 5 Metadados

[0 6 Modelagem dimensional

[0 7 Linguagem de consulta estruturada (SQL)
[ 8 Linguagem de definicao de dados (DDL)
9 Linguagem de manipulagdo de dados (DML)
010 SGBD

[ 11 Propriedades de banco de dados

[ 12 Banco de dados NoSQL

[0 13 Banco de dados em memoria

[0 14 Data lakes e solugoes para big data.

Perfil 5: Seguranca Cibernética e Protecao de Dados

Redes de Computadores

[ 1 Conceitos de redes de computadores: meios de transmisséao, classificacao, topologia de redes, redes de longa
distancia, redes locais e redes sem fio

[ 2 Elementos de interconexao de redes de computadores (hubs repetidores, switches, roteadores). VLANSs.
Cabeamento estruturado

[0 3 Nogoes dos modelos de referéncia OSI (Open System Interconnection Reference Model)

[0 4 Nogoes dos padroes IEEE 802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac

O 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4, IPv6 e IPsec), conceitos basicos de
enderecamento e roteamento; camada de transporte (TCP e UDP); camada de aplicacao (FTP, SSH, DNS, SMTP,
POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes

[0 6 Nogoes de geréncia de redes: conceitos dos protocolos SNMP e RMON

Seguranca da Informacao

[0 1 Politicas de seguranca da informacao

[0 2 Procedimentos de segurancga, conceitos gerais de gerenciamento

[0 3 Normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC 27002: 2022
[0 4 Segurancga de redes de computadores, inclusive redes sem fio
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[ 5 Vulnerabilidades e ataques a sistemas computacionais
[0 6 Prevencao e tratamento de incidentes

[0 7 Ataques e protegoes relativos a hardware, software, sistemas operacionais, aplicacoes, bancos de dados, redes,
inclusive firewalls, proxies, virtual private networks (IPSEC VPN e SSL VPN) e computagao em nuvem

[0 8 Seguranca fisica e I6gica dos ativos de Tl

[ 9 Criptografia: conceitos de criptografia, aplicacoes, sistemas criptograficos simétricos e assimétricos de chave
publica; modos de operacao de cifras; certificacdo e assinatura digital; tokens e smartcards; protocolos
criptograficos; caracteristicas do RSA, DES e AES; funcdes hash; MD5 e SHA-1; esteganografia; analise de
vulnerabilidade

[ 10 Protecao contra softwares maliciosos (ransomware, virus, worms, spywares, rootkit etc.)

[0 11 Sistemas de deteccao de intrusao

[0 12 Seguranca de servidores e sistemas operacionais

[ 13 Certificagao digital

[0 14 Gestao de riscos

[0 14.1 ABNT NBR ISO/IEC 27002: 2022, ABNT NBR ISO/IEC 27005:2019
[J 14.2 Planejamento, identificagdo e analise de riscos. NBR ISO 31000:2018 Gestao de riscos - Diretrizes

[ 15 Plano de continuidade de negocio. NBR ISO 22301:2020 Seguranga e resiliéncia — Sistema de gestao de
continuidade de negdcios — Requisitos. NBR ISO 22313 DE 06/2020 - Seguranca e resiliéncia — Sistemas de
gestao de continuidade de negdcios — Orientagdes para o uso da ABNT NBR ISO 2230

[0 16 Lei n® 13.709/2018 e suas alteracoes (Lei Geral de Protecao de Dados Pessoais - LGPD)

[0 17 Conceitos:

[ 17.1IDS (Intrusion Detection System)
[0 17.2 IPS (Intrusion Prevention System)
[0 17.3 SIEM (Security Information and Event Management)

[ 18 NIST Cybersecurity Framework version 1.1

[ 19 Breach and Attack Simulation (BAS); Extended Detection and Response (XDR); Security Orhestration,
Automation And Response (SOAR); Cloud Access Security Brokers (CASB); User and entity behavior analytics
(UEBA)

[0 20 Operagao de seguranca (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF, Gestao de
vulnerabilidades, Monitorag¢ao, Backup)

[0 21 Técnicas de desenvolvimento seguro, SAST/DAST/IAST
[0 22 Gestao de Identidade e acesso

[ 23 Gerenciamento de resposta a incidente (NIST SP 800-61)
[0 24 Threat intel, threat hunting

[0 25 Testes de penetracao

[0 26 Modelagem de ameacas (STRIDE etc.)

[0 27 Conhecimento das Taticas do framework Mitre ATT&CK
[0 28 Seguranga em loT

[0 29 Conhecimentos em programacao em linguagens como: Perl, Python, C, C++, C#, Shell Script, Powershell
[0 30 Direito Digital

[0 31 General Data Protection Regulation (GDPR)

[0 32 Politicas de Seguranca e regulamentos afins

[ 33 Redes de Computadores e Protocolos de Comunicagao

[0 34 Linguagens de programagcao (Gitlab, HTML5, CSS3, Java e Javascript React.js; Spring Boot; Spring Cloud;
Confluent Kafka

[ 35 Deteccao, resposta, tratamento e recuperacao de Incidentes Cibernéticos

[ 36 Conceitos de containers

[0 37 Conceitos e Técnicas de Anonimizacao / Pseudoanonimizacado / Reidentificacao
[ 38 Conceitos de Blockchain

[ 39 Funcionalidades de Protecao da Informacao da Suite Microsoft 365 E5

Gestao e Governanca de Tecnologia da Informacao

I 1 Gerenciamento Agil de Projetos

[0 2 Processos, grupos de processos e area de conhecimento
[1 3 Gestao de riscos

[0 4 Gerenciamento de servicos (ITIL v4)
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[J 4.1 Conceitos basicos, disciplinas, estrutura e objetivos
[0 5 Governanca de Tl (COBIT 2019)
[J 5.1 Conceitos basicos, estrutura e objetivos.

Computacao em Nuvem

[ Conceitos de computacao em nuvem: conceitos basicos; tipologia (laaS, PaaS, SaaS)

[ Modelo: privada, publica, hibrida

[ Beneficios, alta disponibilidade, escalabilidade, elasticidade, agilidade, recuperacao de desastres

O Componentes centrais da arquitetura em nuvem: distribuicao geografica, regides, zonas de disponibilidade,
subscricoes, grupos de gestao, recursos

[ Caracteristicas gerais de identidade, privacidade, conformidade e seguranga na nuvem. Infrastructure as Code
(laC)

[ Automacao

O Principais produtos e solugdes da AWS, GoogleCloud e Azure

Perfil 6: Gestao de Servicos de TIC

Gestao e Governanca de Tecnologia da Informacao

[ 1 Gerenciamento de projetos (PMBOK 72 edicao)
[0 2 Processos, grupos de processos e area de conhecimento
[1 3 Gestao de riscos
[0 4 Gerenciamento de servicos (ITIL v4)

[J 4.1 Conceitos basicos, disciplinas, estrutura e objetivos
[ 5 Governanca de Tl (COBIT 2019)

[J 5.1 Conceitos basicos, estrutura e objetivos
[0 6 Conceitos de gestao de processos e modelagem de processos de negocio usando BPMN
[0 7 Instrugao Normativa SGD n.° 1/2019 e suas alteracoes
08150 20.000 e ISO 19.770
[0 9 Gestao de Indicadores
[0 10 Kanban
[J111 Lei 13.303/2016 e suas alteracoes
[0 12 Instrucao Normativa SGD n° 06/2023 e suas alteracoes
[0 13 Instrucao Normativa SGD n°94,/2022 e suas alteracoes

Suporte e Infraestrutura

[ 1 Arquitetura de Rede TCP/IP
[0 2 Arquitetura hardware de servidores
[0 3 Armazenamento de dados
[1 3.1 Rede SAN (storage area network)
[ 3.2 Conceitos de armazenamento de discos e conceito de replicacéo de dados
[J 3.3 Formatacao de dados
[0 4 Tépicos avancados
[J 4.1 Virtualizacao (VMWare e HyperV)
[1 4.2 Consolidacao de servidores
[J 4.3 Cluster (alta disponibilidade e performance)
[1 4.4 Conceitos de mensageria
[ 4.5 Computacao em grid e em nuvem
[1 4.6 Nuvem publica e nuvem privada
[14.6.1 Conceitos de ambiente bare metal
[ 5 Servidores de aplicacao (IIS e APACHE)
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[0 6 Nogoes de Servidores de paginas em HTML: Nginx e Apache
[0 7 Conceito de servidores de armazenamento orientado a objetos (object store): S3.

Banco de Dados

[0 1 Modelagem de dados (conceitual, l6gica e fisica)
[0 2 Abordagem relacional

[ 3 Normalizagao das estruturas de dados

[0 4 Integridade referencial

[0 5 Metadados

[0 6 Modelagem dimensional

[0 7 Linguagem de consulta estruturada (SQL)

[0 8 Linguagem de definicao de dados (DDL)

9 Linguagem de manipulagdo de dados (DML)

[0 10 SGBD

[ 11 Propriedades de banco de dados

[ 12 Banco de dados NoSQL

[0 13 Banco de dados em memoria

[0 14 Data lakes e solugbes para big data

[ 15 Conceitos de Inteligéncia Artificial, Analise de Dados e Big Data

Redes de Computadores

[0 1 Conceitos de redes de computadores: meios de transmisséao, classificacao, topologia de redes, redes de longa
distancia, redes locais e redes sem fio

[ 2 Elementos de interconexao de redes de computadores (hubs repetidores, switches, roteadores). VLANSs.
Cabeamento estruturado

[0 3 Nogoes dos modelos de referéncia OSI (Open System Interconnection Reference Model)

[0 4 Nocoes dos padroes IEEE 802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac

O 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4, IPv6 e IPsec), conceitos basicos de
enderegamento e roteamento; camada de transporte (TCP e UDP); camada de aplicagao (FTP, SSH, DNS, SMTP,
POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes

Perfil 13: Analista de Processamento

Seguranca da Informacao

[0 1 Politicas de seguranca da informacao
[0 2 Procedimentos de segurancga, conceitos gerais de gerenciamento
[0 3 Seguranca de redes de computadores, inclusive redes sem fio
[ 4 Vulnerabilidades e ataques a sistemas computacionais
[ 5 Criptografia
[0 6 Protecao contra softwares maliciosos
[0 7 Certificacao digital
[ 8 Conceitos basicos Lei n° 13.709/2018 e suas alteracoes (Lei Geral de Protegdo de Dados Pessoais - LGPD)
[0 9 Conceitos:
[ 9.1 IDS (Intrusion Detection System)
[ 9.2 IPS (Intrusion Prevention System)
[1 9.3 SIEM (Security Information and Event Management)
[ 10 NIST Cybersecurity Framework version 1.1
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Gestao de Servidores

[0 1 Sistemas operacionais: fundamentos, gerenciamento de processos, gerenciamento de memoria, gerenciamento
de entrada e saida e gerenciamento de documentos

[0 2 Instalacao, configuracao e administracao de sistemas operacionais Windows Server 2019 e 2022, familias
Linux Red Hat, Debian e CentOS. Servigos de diretério Active Directory e LDAP; interoperabilidade

[0 3 Gerenciamento de configuracao de servidores, aprovisionamento, orquestracao e automacao de infraestrutura
de TI/Conceitos de Contéineres e Orquestracao de Contéineres. (Docker, Kubernetes, Rancher)

[0 4 Fundamentos, operacao e configuragao de Sistemas Operacionais: Linux e Windows; Programacao em
linguagens: Power Shell, Shell Script (bash)

Computacao em Nuvem e Virtualizacao

[ Conceitos de computacao em nuvem: conceitos basicos; tipologia (laaS, PaaS, SaaS)

[0 Modelo: privada, puablica, hibrida. Beneficios, alta disponibilidade, escalabilidade, elasticidade, agilidade,
recuperacao de desastres

O Componentes centrais da arquitetura em nuvem: distribuicao geografica, regides, zonas de disponibilidade,
subscrigdes, grupos de gestao, recursos

[0 Caracteristicas gerais de identidade, privacidade, conformidade e seguranga na nuvem. Infrastructure as Code
(laC)

[ Automacao

[0 Red Hat Clair, Docker, Harbor, Kubernetes, VMware NSX, VMware vCenter Server, VMware vCloud Director,
VMware vRealize Automation, VMware vRealize Log Insight, VMware vRealize Operations, VMware vRealize
Orchestrator

Redes de Computadores

[ 1 Conceitos de redes de computadores: meios de transmissao, classificagao, topologia de redes, redes de longa
distancia, redes locais e redes sem fio

[J 2 Elementos de interconexao de redes de computadores (hubs repetidores, switches, roteadores). VLANSs.
Cabeamento estruturado

[ 3 Nocoes dos modelos de referéncia 0S| (Open System Interconnection Reference Model)
[0 4 Nocoes dos padroes IEEE 802.1, IEEE 802.3, IEEE 802.11 a/b/g/n/ac

[ 5 Arquitetura e pilhas de protocolos TCP/IP: camada de rede (IPv4, IPv6 e IPsec), conceitos basicos de
enderegamento e roteamento; camada de transporte (TCP e UDP); camada de aplicagao (FTP, SSH, DNS, SMTP,
POP, IMAP, HTTP, HTTPS, SSL, DNS, RDP, DHCP). Sistemas de nomes

[ 6 Nocoes de geréncia de redes: conceitos dos protocolos SNMP e RMON
[0 7 Nocoes de telefonia digital, VoIP (Voice over Internet Protocol), Telefonia IP e Comunicagdes unificadas

[ 8 Nocoes de video conferéncia. Protocolos SIP (Session Initiation Protocol), H323 e Qualidade de servicos (QoS -
Quality of Service)

Banco de Dados

[0 1 Modelagem de dados (conceitual, l6gica e fisica)
[0 2 Abordagem relacional

[0 3 Normalizacao das estruturas de dados

[ 4 Integridade referencial

[0 5 Metadados

[0 6 Modelagem dimensional

[ 7 Linguagem de consulta estruturada (SQL)
[0 8 Linguagem de definicao de dados (DDL)

[0 9 Linguagem de manipulacao de dados (DML)
[J110 SGBD

[ 11 Propriedades de banco de dados

[0 12 Banco de dados NoSQL
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[0 13 Banco de dados em memoéria
[0 14 Data lakes e solugdes para big data

Inteligéncia de Negocios Business Intelligence

[ Conceitos de business intelligence, data lake, inteligéncia artificial e machine learning

Gestao e Governanca de Tecnologia da Informacao

[ 1 Gerenciamento de projetos (PMBOK 72 edicao)
[0 2 Processos, grupos de processos e area de conhecimento
[1 3 Gestao de riscos
[0 4 Gerenciamento de servicos (ITIL v4)
[1 4.1 Conceitos basicos, disciplinas, estrutura e objetivos
[0 5 Governancga de Tl (COBIT 2019)
[J 5.1 Conceitos basicos, estrutura e objetivos
[0 6 Conceitos de gestao de processos e modelagem de processos de negocio usando BPMN
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Analise de conteudo

Os temas especificos mais compartilhados

0 grafico destaca os 18 temas especificos com maior cobertura entre os sete cargos
e perfis analisados.

Quantidade de cargos e perfis em que cada tema foi identificado

Temas especificos com maior potencial de reaproveitamento
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| Anélise semantica dos contelidos especificos do documento Dataprev edital verticalizado.
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Matriz de reaproveitamento entre os perfis

Os pontos verdes indicam presenca explicita ou equivaléncia tematica no conteldo
especifico. A matriz ajuda a localizar blocos de estudo compartilhados.

Matriz dos temas transversais por perfil

M B i Waerplines
1 iz Bl D
Mimado: dpeis
Eledelacgeen g 50
Hasl o Dty Lo
LN Au1M

rachx = onscns

ITIL =3

[ e Rl |

CoMINACEC 8T ruvem

Lunl= repss
Coscrunkdmenba 520
LIL=_.l

e Sping

P1 Analise de Negbcios de Tl

P2 Arquitetura, Engenharia e Sustentacao Tecnolégica
P3 Desenvolvimento de Software

P4 Inteligéncia da Informacao

P5 Seguranca Cibernética e Protecao de Dados
P6 Gestao de Servicos de TIC

P13 Analista de Processamento

Professor Rogerao Araujo E



I R-io X Dataprev Tl 2026

Reta final

Mapa de decisao para o estudo

Mapa de critérios e condutas

=

Prioridade 1

F

Frioridade 2

3

Frioridade 3

v

Manutencao

CIITENRIE

Hicleo especifico do perfil
e desempenhba baixo

Tema especifico transversal
prasente no perfil

Disciplina geral com
baixoe desempenho

Tema com daminia
comprovado

CURDUTA

Teorla objetiva, questies
e caderng de ermos

Consolldar conceltos e
corfmparar aplicactes

Revisdo curte & treing
direcionads

Queskias EEPE;HH&E B
revisio de erroms

O critério mais seguro combina impacto em pontos, aderéncia ao seu perfil e
evidéncia do seu préprio desempenho.
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Ciclo minimo por assunto

o DIAGHOSTICOD e TECQHIA DIRECIONADA
Ei._1r;-||-:_’:-5 TR Tonia urla samenin
10 a 20 guestoes rs ponlog de e

ClcLa

MEDIR

AJUSTAR

- | .‘__:q_
o REVISAD ESPACADA ! .',"=:¢. NOWVO TESTE
|
Rzvisac 2m 24 horas Mown Bloco de guestdes com
g e sete dias renistne do metiva de ema

Foco Aqui!
Se um assunto consome muito tempo e ainda nao melhora a pontuacao, reduza a
profundidade e volte ao bloco com maior retorno provavel para voce.

Plano de estudo para 30 dias

Este plano distribui o esforco em quatro ciclos. Ajuste a carga diaria, mas preserve a
I6gica de diagndstico, correcao e revisao.

Objetivo Distribuicao sugerida

. Diagnosticar e atacar o nlcleo 60% especificos 25% gerais
Diasl1a7 b o -
especifico 15% questoes
0, 1 [0) A
Dias 8 a 15 Fechar lacunas e explorar temas 55% teoria 30@ guestoes
transversais 15% revisao
0, 1 0, A
Dias 16 a 23 Aumentar velocidade e precisao 30% teon? 504) guestoes
20% revisao
Dias 24 a 28 Simular a prova e corrigir erros 285 sn_nulados com
correcao completa
Dias 29 e 30 Consolidar sem sobrecarga Mapas, formulas, leis, erros

e descanso
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Rotina diaria recomendada

o BLOCO PRINCIFAL
Bloco principal de learia ou ravisdo do especifico

o PRATICA SOB TEMPO
Blooo de guesties cronometradas @

di:ﬁ"h CORRECAC ATIVA

- Correcan ativa: por que errod, qual conceiba faliou
e como ewtar repeticio

o FECHAMENTO DO DA
Fevisdn curta da cademo de erros e das leis

ou definicies literais

Foco Aqui!
A distribuicdo € uma recomendacao pedagoégica, nao uma regra do edital. Use o seu
desempenho para recalibrar o plano a cada trés ou quatro dias.
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Checklist de reta final

{3 1 PLAMNEJAMENTO E DIAGNOSTICD 4 agoes

[ 18 Etscelni um dnica perfil @ i o contedda especifico compieta
|:|-E Mapesa os topicos que ja dominog 8 0s cue ainda nao estudai
[ 1@ separei pelo menos 60 por centa do tempo para corhecimentos especifices

Dﬂ Fiz urn diagnastico inicial por disciplina

W' 2 EXECUGCAD E ACOMPANHAMENTO 4 achis

[:Iﬂ Criei um Cadaerno da erras Com causd € Corrad o
|:] £ Gevisei os cinco hlocos de conhacimentas gerais
E]-ﬂ Esludei s lermas ransearsais presenies na mau perhil

D £ Fesnlvi questhes com tempa cantralada

A3 AVALIACAD E AJUSTES T i

| &} Realizei oo menos doiz simuledos complatos

[ 1% Replansjei a semana cam hase ne desemnanho

F 4 RETA FINAL

[ ] Preparei umare

rl Crnsalteia .'!.‘E;ll i sl o ! 1 CROIURCan arnl de provn
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